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Dengan bahasa yang mudah dipahami dan penyajian yang runtut,
buku ini ditujukan bagi mahasiswa, dosen, peneliti, praktisi teknologi
informasi, pendidik, maupun masyarakat umum yang Ingin
memperluas wawasan dan memahami lebih dalam tentang dunia
ilmu komputer serta peluangnya di era digital.
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KATA PENGANTAR

Kata Puji syukur ke hadirat Tuhan Yang Maha
Esa atas segala rahmat, karunia, dan limpahan
kesempatan-Nya sehingga buku yang berjudul
"Mengenal [lmu Komputer: Jalan Menuju Era Digital”
ini dapat diselesaikan dengan baik. Penyusunan
buku ini merupakan salah satu upaya untuk
memberikan pemahaman yang komprehensif
mengenai ilmu komputer sebagai fondasi utama
dalam perkembangan teknologi digital, inovasi,
serta transformasi berbagai sektor kehidupan di era
modern.

[Imu komputer bukan lagi sekadar disiplin
ilmu yang mempelajari perangkat keras dan
perangkat lunak, melainkan telah berkembang
menjadi bidang yang berperan penting dalam
mendorong kemajuan teknologi, meningkatkan
efisiensi kerja, serta mendukung pengambilan
keputusan berbasis data. Materi yang disajikan
dalam buku ini mencakup Kkonsep dasar ilmu
komputer, sejarah perkembangannya, pemrograman
dan logika komputasi, pengembangan aplikasi dan
rekayasa perangkat lunak, jaringan dan sistem
operasi, hingga berbagai tren teknologi modern
seperti kecerdasan buatan, cloud computing,
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Internet of Things, keamanan siber, dan
transformasi digital. Pembahasan disusun secara
sistematis agar dapat menjadi referensi bagi
mahasiswa, dosen, peneliti, praktisi teknologi
informasi, pendidik, maupun masyarakat umum
yang ingin memahami perkembangan ilmu
komputer secara menyeluruh.

Penulis menyadari bahwa buku ini masih
memiliki berbagai keterbatasan, baik dari segi
penyajian maupun kedalaman pembahasan. Oleh
karena itu, kritik dan saran yang bersifat
membangun sangat diharapkan demi
penyempurnaan karya ini pada edisi berikutnya.
Akhir kata, penulis mengucapkan terima kasih
kepada semua pihak yang telah memberikan
dukungan, masukan, dan bantuan selama proses
penyusunan buku ini. Semoga buku ini dapat
memberikan manfaat, memperluas wawasan
pembaca, serta menjadi salah satu referensi yang
bermanfaat dalam mendukung pengembangan ilmu
komputer, peningkatan literasi digital, dan
pemanfaatan teknologi informasi secara inovatif
menuju masyarakat yang adaptif dan berdaya saing
di era digital.
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BAB |
PENGENALAN ILMU KOMPUTER
DAN PERKEMBANGANNYA

[Imu komputer merupakan salah satu disiplin ilmu
yang paling berpengaruh dalam membentuk peradaban
manusia pada abad ini. Bab ini membahas pengenalan
ilmu komputer secara menyeluruh, mulai dari konsep
dasar, sejarah dan perkembangannya, komponen sistem
komputer, keluasan bidang kajian, hingga peranannya
dalam kehidupan modern. Secara umum, ilmu komputer
dipahami sebagai disiplin yang memadukan teori,
eksperimen, dan rekayasa untuk merancang,
mengembangkan, dan menganalisis sistem komputasi
(Rajkumar dkk. 2024; Kumar.B 2025).

Konsep Dasar [lmu Komputer

[Imu komputer pada tingkat dasar mencakup
algoritma, struktur data, logika, arsitektur komputer,
bahasa pemrograman, perangkat lunak, dan teori
komputasi sebagai fondasi utama pembelajarannya.
Konsep-konsep  tersebut saling berkaitan dan
membentuk kerangka Dberpikir sistematis yang
digunakan untuk menyelesaikan persoalan komputasi
secara efisien dan terstruktur (Rajkumar dkk. 2024;
Kumar.B 2025; Kravchuk, Synyuk, dan Kravchuk 2025).

Algoritma dapat dipahami sebagai urutan langkah
logis yang disusun untuk menyelesaikan suatu persoalan
secara sistematis, sedangkan struktur data merupakan
cara pengorganisasian data agar dapat diakses dan diolah
secara efisien oleh komputer. Kedua unsur tersebut
menjadi dasar bagi hampir seluruh cabang keilmuan
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komputer, mulai dari pengembangan perangkat lunak
sederhana hingga sistem Kkecerdasan buatan yang
kompleks (Kravchuk, Synyuk, dan Kravchuk 2025).

Logika komputasi mengajarkan cara berpikir yang
runtut dan dapat diverifikasi kebenarannya, sehingga
setiap solusi yang dirancang dapat diuji dan
dipertanggungjawabkan secara ilmiah. Arsitektur
komputer, di sisi lain, menjelaskan bagaimana
komponen-komponen perangkat keras disusun dan
bekerja sama untuk menjalankan instruksi yang
diberikan oleh perangkat lunak (KumarB 2025;
Rajkumar dkk. 2024).

Bahasa pemrograman menjadi jembatan yang
menghubungkan gagasan manusia dengan instruksi yang
dapat dipahami dan dijalankan oleh mesin. Melalui
bahasa pemrograman, algoritma yang telah dirancang
dapat diterjemahkan menjadi program yang benar-benar
dapat dieksekusi oleh sistem komputer, sehingga
pemahaman terhadap konsep ini menjadi keterampilan
dasar yang wajib dikuasai oleh setiap pembelajar ilmu
komputer (Rajkumar dkk. 2024).

Teori komputasi menyediakan landasan matematis
untuk memahami batas kemampuan dan efisiensi suatu
algoritma maupun sistem komputasi secara umum.
Pemahaman terhadap teori ini membantu mahasiswa
dan praktisi ilmu komputer untuk menilai apakah suatu
persoalan dapat diselesaikan secara komputasional,
serta seberapa efisien penyelesaian tersebut dapat
dilakukan (Kravchuk, Synyuk, dan Kravchuk 2025).

Secara keilmuan, ilmu komputer tidak semata
berkutat pada aspek teknis pemrograman, tetapi juga
melibatkan pendekatan eksperimen dan rekayasa yang
menyeluruh. Pendekatan eksperimen digunakan untuk
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menguji hipotesis mengenai kinerja suatu sistem,
sedangkan pendekatan rekayasa digunakan untuk
merancang solusi yang dapat diterapkan secara nyata
pada berbagai persoalan di dunia industri maupun
masyarakat (A. Kumar dan Raj 2024; Rajkumar dkk.
2024; Kravchuk, Synyuk, dan Kravchuk 2025).

Pemahaman konsep dasar tersebut juga
membekali pembelajar dengan kemampuan berpikir
komputasional, yaitu kemampuan menguraikan
persoalan besar menjadi bagian-bagian kecil yang lebih
mudah dipecahkan, mengenali pola yang berulang, serta
merancang solusi umum yang dapat diterapkan pada
berbagai variasi persoalan serupa. Kemampuan berpikir
komputasional tersebut kini dipandang sebagai
keterampilan dasar yang relevan tidak hanya bagi
pembelajar ilmu komputer, tetapi juga bagi berbagai
disiplin ilmu lain yang memanfaatkan teknologi digital
(Kravchuk, Synyuk, dan Kravchuk 2025).

Selain unsur teknis, konsep dasar ilmu komputer
juga mencakup pemahaman mengenai representasi data
dalam bentuk biner, yaitu sistem angka berbasis dua digit
yang menjadi dasar seluruh pemrosesan informasi pada
komputer modern. Pemahaman terhadap representasi
biner ini penting untuk menjelaskan bagaimana teks,
gambar, suara, dan berbagai jenis data lain pada akhirnya
dapat diolah oleh mesin yang secara fisik hanya
mengenali dua kondisi, yaitu hidup dan mati (Rajkumar
dkk. 2024).

Pengenalan terhadap sistem operasi juga menjadi
bagian penting dari konsep dasar ilmu komputer,
mengingat sistem operasi berperan sebagai perantara
antara perangkat keras dengan perangkat lunak aplikasi
yang digunakan oleh pengguna sehari-hari. Tanpa sistem
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operasi, pengguna akan kesulitan berinteraksi secara
langsung dengan perangkat keras komputer yang bekerja
pada tingkat instruksi mesin yang sangat rumit (A. Kumar
dan Raj 2024).

2. Sejarah dan Perkembangan Ilmu Komputer

Akar historis ilmu komputer dapat ditelusuri
hingga gagasan mekanis pada abad ke-19, seperti mesin
analitis atau Analytical Engine yang dirancang oleh
Charles Babbage, serta algoritma yang disusun oleh Ada
Lovelace yang kerap disebut sebagai program komputer
pertama dalam sejarah. Gagasan-gagasan awal tersebut
kemudian dipertegas secara teoretis oleh model
komputasi yang dirumuskan oleh Alan Turing pada
dekade 1930-an (Kumar.B 2025; Rajkumar dkk. 2024).

Model komputasi Turing memberikan dasar
teoretis mengenai apa yang dapat dan tidak dapat
dihitung oleh sebuah mesin, sehingga menjadi salah satu
tonggak paling penting dalam sejarah perkembangan
ilmu komputer sebagai disiplin ilmu yang mandiri.
Pemikiran tersebut menjadi fondasi bagi perkembangan
komputer elektronik pada masa berikutnya (Taha dkk.
2022).

Tonggak era digital modern umumnya ditautkan
pada kemunculan komputer elektronik pertama pada
pertengahan abad ke-20, seperti Electronic Numerical
Integrator and Computer atau ENIAC pada tahun 1946,
yang kemudian diikuti oleh era transistor, sirkuit terpadu,
mikroprosesor, komputer pribadi, jaringan internet,
hingga komputasi awan (S. Chen 2024; Rajkumar dkk.
2024).

Perkembangan dari tabung hampa menuju
transistor menandai lompatan besar dalam hal ukuran,
kecepatan, dan efisiensi energi perangkat komputasi.
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Penemuan sirkuit terpadu selanjutnya memungkinkan
penggabungan ribuan komponen elektronik dalam satu
keping kecil, yang pada akhirnya melahirkan
mikroprosesor dan membuka jalan bagi lahirnya
komputer pribadi yang dapat dijangkau oleh masyarakat
luas (Chen, 2024).

Kehadiran jaringan internet pada akhir abad ke-20
mengubah cara komputer digunakan, dari sekadar alat
penghitung dan pengolah data menjadi sarana
komunikasi dan pertukaran informasi global.
Perkembangan ini kemudian berlanjut dengan
munculnya komputasi awan yang memungkinkan
penyimpanan dan pengolahan data dilakukan secara
jarak jauh melalui pusat data yang tersebar di berbagai
lokasi (Rajkumar dkk. 2024).

Literatur terbaru menekankan bahwa evolusi ilmu
komputer terus bergerak dari sistem tunggal yang
tersentralisasi menuju model yang lebih terdistribusi,
terspesialisasi, dan saling terhubung, seperti komputasi
awan, komputasi tepi atau edge computing, komputasi
kabut atau fog computing, internet untuk segala atau
internet of things, hingga komputasi kuantum (Gill dkk.
2024; Lindsay dkk. 2021).

Perkembangan mutakhir ilmu komputer tidak lagi
hanya berfokus pada peningkatan kecepatan mesin yang
sudah ada, melainkan mengarah pada komputasi khusus
dan paradigma yang benar-benar baru, seperti
komputasi neuromorfik dan komputasi kuantum yang
menjanjikan kemampuan pemrosesan yang jauh
melampaui arsitektur komputer konvensional (Gill dkk.
2024; Taha dkk. 2022).

Sejarah ilmu komputer secara keseluruhan
menunjukkan pergeseran bertahap dari mesin mekanis
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sederhana menuju sistem digital yang semakin cerdas
dan otonom. Pemahaman terhadap perjalanan sejarah ini
penting bagi pembelajar ilmu komputer, karena
membantu menempatkan setiap teknologi baru dalam
konteks perkembangan yang berkesinambungan, bukan
sebagai penemuan yang berdiri sendiri tanpa keterkaitan
dengan masa lalu (Kumar.B 2025).

Sistem komputasi terdistribusi yang berkembang
pada dekade terakhir menunjukkan bahwa arah masa
depan ilmu komputer tidak lagi bertumpu pada satu
mesin tunggal yang bekerja sendiri, melainkan pada
jejaring perangkat yang saling terhubung dan berbagi
beban komputasi secara bersama-sama. Pergeseran
paradigma tersebut membawa tantangan baru dalam hal
koordinasi, keamanan, dan efisiensi energi yang perlu
terus dikaji oleh para peneliti ilmu komputer di masa
mendatang (Lindsay dkk. 2021).

Generasi komputer juga sering dikelompokkan
berdasarkan teknologi komponen utamanya, mulai dari
generasi pertama yang menggunakan tabung hampa
udara, generasi kedua yang menggunakan transistor,
generasi ketiga yang menggunakan sirkuit terpadu,
hingga generasi keempat yang menggunakan
mikroprosesor sebagai inti pemrosesan. Pengelompokan
tersebut membantu memahami bagaimana setiap
lompatan teknologi membawa peningkatan signifikan
dalam hal kecepatan, ukuran, dan efisiensi perangkat
komputer (S. Chen 2024).

Perkembangan komputer pribadi pada dekade
1970 hingga 1980-an turut mengubah persepsi
masyarakat terhadap komputer, dari sekadar mesin
raksasa yang hanya dimiliki institusi besar menjadi
perangkat yang dapat dimiliki dan digunakan oleh
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individu di rumah maupun tempat Kerja. Perubahan ini
menjadi salah satu pendorong utama meluasnya literasi
komputer di kalangan masyarakat umum pada masa
berikutnya (Rajkumar dkk. 2024).

Komponen Sistem Komputer (Hardware, Software,
dan Brainware)

Sistem komputer secara konsisten dijelaskan
sebagai gabungan tiga komponen utama, yaitu perangkat
keras atau hardware, perangkat lunak atau software, dan
manusia pengguna atau brainware, dengan beberapa
literatur sistem informasi turut menambahkan basis data
sebagai komponen pendukung yang penting (Nugroho
dan Ali 2022).

Perangkat keras merujuk pada komponen fisik dan
infrastruktur perangkat komputer, seperti unit pemroses
pusat, memori, media penyimpanan, serta perangkat
masukan dan keluaran. Perangkat lunak merujuk pada
sistem digital, algoritma, dan aplikasi yang menjalankan
instruksi pada perangkat keras, sedangkan manusia
pengguna adalah pihak yang mengoperasikan,
memelihara, dan menggunakan sistem tersebut secara
langsung (Berawi, Sari, dan Miraj 2024).

Bukti paling jelas mengenai pentingnya
keterpaduan ketiga komponen tersebut ditemukan pada
studi mengenai kota cerdas atau smart city, yang
menunjukkan bahwa perangkat keras dan perangkat
lunak tidak akan memberikan manfaat optimal tanpa
dukungan manusia pengguna yang memiliki literasi
teknologi, kemampuan analitis, dan partisipasi aktif
dalam memanfaatkan sistem tersebut (Berawi, Sari, dan
Miraj 2024).

Oleh karena itu, pengenalan sistem komputer
modern tidak dapat dipahami hanya dari aspek teknis
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semata, melainkan juga perlu menekankan peran
manusia dalam pengambilan keputusan, adaptasi
terhadap perubahan teknologi, serta penggunaan
teknologi yang inklusif bagi seluruh lapisan masyarakat
(Kravchuk, Synyuk, dan Kravchuk 2025).

Kajian mengenai sistem informasi manajemen
turut menegaskan bahwa keberhasilan suatu sistem
informasi  organisasi sangat bergantung pada
keterpaduan antara perangkat lunak, basis data, dan
manusia pengguna. Basis data berperan penting sebagai
tempat penyimpanan data yang terstruktur, sehingga
informasi dapat diolah dan disajikan secara akurat
kepada pengambil keputusan (Ramadhona, Erliyani, dan
Rosdiana 2023).

Interaksi antara ketiga komponen utama sistem
komputer tersebut bersifat saling bergantung dan tidak
dapat dipisahkan satu sama lain. Perangkat keras yang
canggih tanpa perangkat lunak yang sesuai tidak akan
dapat berfungsi, perangkat lunak tanpa perangkat keras
yang memadai tidak dapat dijalankan, dan keduanya
tanpa manusia pengguna yang kompeten tidak akan
memberikan manfaat nyata bagi penyelesaian persoalan
sehari-hari (Nugroho dan Ali 2022).

Perkembangan teknologi pendidikan turut
menunjukkan bahwa keterpaduan ketiga komponen
sistem komputer tersebut memengaruhi dinamika ruang
kelas modern, di mana perangkat keras berupa komputer
atau perangkat mobile, perangkat lunak berupa aplikasi
pembelajaran, dan manusia pengguna berupa pengajar
maupun peserta didik saling berinteraksi untuk
menciptakan pengalaman belajar yang lebih interaktif
dan personal (Kusnadi dkk. 2025).
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Perangkat keras komputer modern umumnya
terdiri atas beberapa unit fungsional utama, yaitu unit
pemroses pusat yang bertugas menjalankan instruksi
program, unit memori yang menyimpan data dan
instruksi sementara selama proses berlangsung, unit
penyimpanan yang menyimpan data secara permanen,
serta unit masukan dan keluaran yang menjadi jembatan
interaksi antara komputer dengan pengguna maupun
perangkat lain (Nugroho dan Ali 2022).

Perangkat lunak dapat dikelompokkan menjadi
dua kategori besar, yaitu perangkat lunak sistem yang
mengatur operasional dasar komputer, seperti sistem
operasi, serta perangkat lunak aplikasi yang dirancang
untuk membantu pengguna menyelesaikan tugas
tertentu, seperti pengolah kata, peramban web, maupun
aplikasi perkantoran lainnya. Kedua kategori perangkat
lunak tersebut bekerja secara Dberlapis untuk
memastikan pengguna dapat memanfaatkan perangkat
keras secara optimal (Ramadhona, Erliyani, dan Rosdiana
2023).

Bidang-Bidang dalam Ilmu Komputer

Bidang kajian ilmu komputer kini sangat luas,
mencakup rekayasa perangkat lunak, kecerdasan buatan,
keamanan siber, komputasi awan, teknologi rantai blok
atau blockchain, internet untuk segala, sains data,
pengolahan bahasa alami atau natural language
processing, visi komputer atau computer vision, hingga
komputasi kuantum (Sharjeel dkk. 2025).

Kecerdasan buatan merupakan salah satu bidang
yang berkembang paling pesat dalam ilmu komputer,
dengan aplikasi yang mencakup pengenalan pola,
pengambilan keputusan otomatis, hingga pemrosesan
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bahasa alami yang memungkinkan komputer memahami
dan menghasilkan bahasa manusia secara lebih alami
(Khaleel, Jebrel, dan Shwehdy 2024).

Keamanan siber menjadi bidang yang semakin
penting  seiring  meningkatnya  ketergantungan
masyarakat terhadap sistem digital. Bidang ini berfokus
pada perlindungan data dan sistem dari ancaman
peretasan, pencurian data, maupun serangan siber lain
yang dapat merugikan individu maupun organisasi
secara luas (Sharjeel dkk. 2025).

Komputasi awan memungkinkan penyimpanan
dan pemrosesan data dilakukan secara terpusat pada
pusat data yang dapat diakses dari mana saja melalui
jaringan internet, sehingga mengurangi kebutuhan akan
infrastruktur perangkat keras yang mahal bagi individu
maupun organisasi kecil. Teknologi rantai blok, di sisi
lain, menawarkan mekanisme pencatatan data yang
terdesentralisasi dan sulit dimanipulasi, sehingga banyak
dimanfaatkan untuk keperluan transaksi digital yang
aman (Sharjeel dkk. 2025).

Internet untuk segala menghubungkan berbagai
perangkat fisik ke dalam jaringan digital, memungkinkan
pertukaran data secara otomatis antarperangkat tanpa
memerlukan campur tangan manusia secara langsung.
Sains data, di sisi lain, berfokus pada pengolahan dan
penafsiran data dalam jumlah besar untuk menghasilkan
wawasan yang bermanfaat bagi pengambilan keputusan
(Rajkumar dkk. 2024).

Bidang-bidang tersebut Kkini semakin saling
terhubung satu sama lain, misalnya kecerdasan buatan
yang dimanfaatkan untuk memperkuat sistem keamanan
siber, teknologi rantai blok yang digunakan untuk
mengamankan jaringan internet untuk segala, serta
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komputasi kuantum yang dipandang sebagai peluang
sekaligus ancaman terhadap sistem keamanan
kriptografi yang berlaku saat ini (Sharjeel dkk. 2025;
Lindsay dkk. 2021).

Keluasan bidang ilmu komputer tersebut
menegaskan bahwa disiplin ini tidak lagi dapat
dipandang sebagai bidang tunggal yang seragam,
melainkan sebagai ekosistem keilmuan yang terus
berkembang dan saling memengaruhi. Pemahaman
terhadap keterkaitan antarbidang tersebut menjadi
bekal penting bagi pembelajar ilmu komputer untuk
dapat beradaptasi dengan perkembangan teknologi yang
terus berubah dari waktu ke waktu (Kumar.B 2025).

Rekayasa perangkat lunak sebagai salah satu
bidang inti ilmu komputer menekankan pentingnya
proses pengembangan perangkat lunak yang sistematis,
mulai dari analisis kebutuhan, perancangan, pengujian,
hingga pemeliharaan sistem setelah digunakan secara
luas. Penguasaan terhadap prinsip rekayasa perangkat
lunak menjadi bekal penting bagi lulusan ilmu komputer
yang ingin berkarier dalam pengembangan aplikasi
maupun sistem berskala besar (Dontulwar 2024).

Bidang visi komputer memungkinkan mesin untuk
mengenali dan menafsirkan informasi visual, seperti
gambar dan video, sehingga dapat dimanfaatkan pada
berbagai aplikasi, mulai dari pengenalan wajah, deteksi
objek pada kendaraan otonom, hingga analisis citra
medis untuk membantu diagnosis penyakit. Bidang
komputasi kuantum, di sisi lain, masih berada pada tahap
penelitian lanjutan, tetapi menjanjikan kemampuan
pemrosesan yang jauh  melampaui komputer
konvensional untuk persoalan tertentu (Sharjeel dkk.
2025).
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5. Peran Ilmu Komputer dalam Kehidupan Modern

Peran ilmu komputer dalam kehidupan modern
sangat luas dan menjangkau hampir seluruh aspek
kehidupan manusia, mulai dari pendidikan, kesehatan,
bisnis, transportasi, hiburan, riset ilmiah, hingga tata
kelola perkotaan (Dontulwar 2024; Shon 2024; Lidjali
dkk. 2025; Rajkumar dkk. 2024).

Di bidang pendidikan, teknologi informasi dan ilmu
komputer memperluas akses terhadap pembelajaran,
memungkinkan personalisasi proses belajar sesuai
kebutuhan masing-masing peserta didik, serta
memfasilitasi verifikasi kredensial pendidikan secara
digital yang lebih aman dan efisien (Kusnadi dkk. 2025).

Di bidang kesehatan, pemanfaatan sistem
komputer memungkinkan pencatatan rekam medis
secara digital, analisis data pasien untuk mendukung
diagnosis yang lebih akurat, serta pengembangan
teknologi pencitraan medis yang semakin canggih.
Kemajuan tersebut turut berkontribusi terhadap
peningkatan kualitas layanan kesehatan secara
menyeluruh (Shon 2024).

Dalam dunia bisnis, ilmu komputer mendukung
otomasi proses kerja, analitik data untuk pengambilan
keputusan strategis, serta pengembangan platform
perdagangan elektronik yang memperluas jangkauan
pasar bagi pelaku usaha. Sektor transportasi juga
merasakan manfaat nyata melalui sistem navigasi digital,
manajemen lalu lintas berbasis data, serta
pengembangan kendaraan otonom yang semakin
mendekati kenyataan (Dontulwar 2024).

Di masyarakat modern secara umum, komputer
telah menjadi alat esensial yang mengubah cara manusia
bekerja, berkomunikasi, dan memecahkan masalah

Edy Wihardjo, S.Pd., M.Pd., MCE., MCF. | 12



sehari-hari. Perubahan tersebut tampak nyata pada
meluasnya penggunaan komunikasi digital, media sosial,
serta berbagai aplikasi yang mempermudah aktivitas
rutin masyarakat (Dontulwar 2024; S. Chen 2024).

Meskipun memberikan banyak manfaat, literatur
juga secara konsisten mencatat berbagai tantangan yang
menyertai pemanfaatan ilmu komputer dalam kehidupan
modern, seperti persoalan etika penggunaan teknologi,
ancaman terhadap privasi data pribadi, kesenjangan
digital antarkelompok  masyarakat, kerentanan
keamanan siber, serta potensi disrupsi terhadap
lapangan kerja akibat otomatisasi (Dontulwar 2024;
Lindsay dkk. 2021; Lidjali dkk. 2025; Shon 2024).

Kesenjangan digital menjadi tantangan yang perlu
mendapat perhatian khusus, mengingat tidak seluruh
lapisan masyarakat memiliki akses yang setara terhadap
infrastruktur maupun literasi teknologi. Kondisi ini
berpotensi memperlebar jurang ketimpangan sosial
apabila tidak diiringi dengan kebijakan yang mendorong
pemerataan akses teknologi bagi seluruh kalangan
(Lidjali dkk. 2025).

Arah perkembangan ilmu komputer di masa
mendatang diperkirakan akan semakin menonjolkan
kecerdasan buatan, internet untuk segala, komputasi
awan, komputasi kuantum, bahkan nano-komputasi,
yang kesemuanya perlu diimbangi dengan kesadaran
etika dan upaya memastikan akses yang adil bagi seluruh
masyarakat (Dontulwar 2024; Rajkumar dkk. 2024; Taha
dkk. 2022; A. Kumar dan Raj 2024).

Kurikulum ilmu komputer tingkat internasional
juga terus diperbarui untuk menyesuaikan diri dengan
perkembangan teknologi tersebut, dengan menekankan
pentingnya kompetensi teknis yang mendalam sekaligus
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kesadaran etis dan sosial bagi setiap lulusan ilmu
komputer, agar mampu berkontribusi secara
bertanggung jawab terhadap perkembangan teknologi di
masa depan (A. Kumar dan Raj 2024).

Riset mengenai peran ilmu informasi dalam
perkembangan sains dan teknologi turut menegaskan
bahwa ilmu komputer tidak berdiri sendiri, melainkan
berkelindan dengan berbagai disiplin ilmu lain, sehingga
kontribusinya terhadap kemajuan peradaban manusia
bersifat lintas sektor dan saling menguatkan (Lidjali dkk.
2025).

Perkembangan nanoteknologi yang berpadu
dengan ilmu komputer turut membuka peluang baru bagi
terciptanya perangkat komputasi berukuran sangat kecil
namun memiliki kemampuan pemrosesan yang
signifikan, sehingga berpotensi mengubah cara manusia
merancang dan menggunakan perangkat elektronik di
masa mendatang (Taha dkk. 2022).

Peran ilmu komputer dalam riset ilmiah juga tidak
dapat diabaikan, mengingat hampir seluruh bidang
keilmuan saat ini bergantung pada kemampuan
komputasi untuk mengolah data penelitian dalam jumlah
besar, menjalankan simulasi  kompleks, serta
mempercepat proses analisis yang sebelumnya
membutuhkan waktu jauh lebih lama apabila dilakukan
secara manual (S. Chen 2024).

Di bidang hiburan, ilmu komputer mendorong
lahirnya industri permainan digital, animasi komputer,
serta layanan pemutaran konten hiburan berbasis
internet yang dapat diakses kapan saja oleh pengguna.
Perkembangan tersebut turut mengubah pola konsumsi
hiburan masyarakat modern, dari media konvensional
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menuju platform digital yang lebih personal dan
interaktif (Gill dkk. 2024).

Pada tata kelola perkotaan, penerapan ilmu
komputer memungkinkan pemantauan lalu lintas,
pengelolaan sumber daya energi, serta pelayanan publik
yang lebih responsif melalui pemanfaatan data secara
real-time. Konsep kota cerdas yang memadukan sensor,
jaringan komunikasi, dan analisis data tersebut menjadi
salah satu wujud nyata bagaimana ilmu komputer dapat
berkontribusi terhadap peningkatan kualitas hidup
masyarakat perkotaan secara menyeluruh (Kusnadi dkk.
2025).

Pemanfaatan ilmu komputer pada sektor
pemerintahan turut memperluas layanan publik berbasis
digital, mulai dari perizinan daring, pelaporan
pengaduan masyarakat secara elektronik, hingga
transparansi anggaran yang dapat diakses publik secara
terbuka. Transformasi layanan pemerintahan tersebut
menuntut kesiapan infrastruktur teknologi sekaligus
kesiapan aparatur dalam mengoperasikan sistem digital
secara bertanggung jawab (Dontulwar 2024).

Secara keseluruhan, keluasan peran ilmu komputer
pada berbagai sektor kehidupan tersebut menegaskan
posisinya sebagai disiplin ilmu yang bersifat lintas sektor,
tidak terbatas pada bidang teknologi informasi semata,
melainkan menjadi penopang bagi hampir seluruh
aktivitas manusia modern, baik dalam skala individu,
organisasi, maupun negara (Rajkumar dkk. 2024; Shon
2024).

Pemahaman menyeluruh terhadap konsep dasar,
sejarah, komponen sistem, keluasan bidang, serta peran
ilmu komputer dalam kehidupan modern yang telah
diuraikan pada bab ini menjadi fondasi penting sebelum
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mempelajari topik-topik ilmu komputer yang lebih
spesifik dan mendalam pada bab-bab selanjutnya.
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BAB II
PEMROGRAMAN DAN LOGIKA
KOMPUTASI

Pemrograman merupakan keterampilan inti dalam
ilmu komputer yang menghubungkan cara berpikir logis
manusia dengan kemampuan mesin untuk menjalankan
instruksi secara sistematis. Bab ini membahas perjalanan
pembelajaran pemrograman secara bertahap, mulai dari
konsep dasar, algoritma dan diagram alir atau flowchart,
logika komputasi dan penyelesaian masalah, struktur
dasar pemrograman, hingga pengenalan bahasa
pemrograman modern. Berbagai kajian menunjukkan
secara konsisten bahwa pemrograman memadukan
logika penyelesaian masalah dengan kemampuan
menerjemahkan solusi tersebut ke dalam instruksi
formal yang dapat dijalankan oleh komputer (Belmar
2022; Anggreani dan Yahfizham 2024).

1. Konsep Dasar Pemrograman

Program dapat dipahami sebagai kumpulan
instruksi terkode yang ditulis dalam bahasa
pemrograman formal untuk menyelesaikan suatu
persoalan tertentu, sedangkan algoritma menjadi fondasi
logika sistematis yang mendasari penyusunan program
tersebut. Pemahaman terhadap perbedaan sekaligus
keterkaitan antara algoritma dan program menjadi
langkah awal yang penting sebelum mempelajari
pemrograman secara lebih mendalam (Anggreani dan
Yahfizham 2024; Tarsini dan Anggraeni 2024).

Akalily Mardhiyya, S.T., M.T. | 17



Konsep dasar pemrograman tidak dapat
dipisahkan dari pemahaman mengenai variabel, yaitu
tempat penyimpanan data yang nilainya dapat berubah
selama proses eksekusi program berlangsung, serta tipe
data, yang menentukan jenis nilai yang dapat disimpan
oleh suatu variabel, seperti bilangan bulat, bilangan
pecahan, teks, maupun nilai benar atau salah. Kedua
konsep tersebut menjadi bekal dasar yang wajib dikuasai
sebelum mempelajari struktur pemrograman yang lebih
kompleks (Anggreani dan Yahfizham 2024).

Pembelajar pemula juga perlu memahami konsep
masukan dan keluaran, yaitu cara program menerima
data dari pengguna dan menyajikan hasil pengolahan
data tersebut kembali kepada pengguna. Pemahaman
terhadap alur masukan dan keluaran ini membantu
pembelajar melihat program sebagai suatu proses yang
utuh, bukan sekadar kumpulan baris kode yang berdiri
sendiri-sendiri (Anggreani dan Yahfizham 2024).

Secara historis, istilah algoritma berasal dari kata
algorism yang dapat ditelusuri kembali kepada nama
seorang ilmuwan Muslim, yaitu Abu Ja'far Muhammad
Ibn Musa Al-Khuwarizmi, yang karyanya menjadi dasar
bagi perkembangan metode penyelesaian masalah secara
sistematis dalam matematika maupun ilmu komputer.
Penelusuran sejarah tersebut menunjukkan bahwa
gagasan mengenai langkah penyelesaian masalah yang
runtut telah ada jauh sebelum komputer modern
diciptakan (Al-Hafiz dkk. 2024).

Pemahaman konsep dasar pemrograman juga
mencakup kesadaran bahwa komputer hanya dapat
menjalankan instruksi yang diberikan secara tepat dan
tidak ambigu. Oleh karena itu, pembelajar pemula perlu
dilatih untuk berpikir secara presisi dan detail, karena
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kesalahan kecil dalam penulisan instruksi dapat
menyebabkan program berjalan tidak sesuai harapan
atau bahkan gagal dijalankan sama sekali (Anggreani dan
Yahfizham 2024).

Pengenalan konsep dasar algoritma pemrograman
dalam konteks kehidupan sehari-hari juga terbukti
membantu pembelajar memahami bahwa logika
algoritmik sesungguhnya telah diterapkan secara tidak
sadar dalam berbagai aktivitas rutin, seperti memasak
berdasarkan resep atau menyusun rencana perjalanan.
Pendekatan kontekstual semacam ini mempermudah
transisi pembelajar dari pemahaman intuitif menuju
pemahaman formal mengenai algoritma pemrograman
(Al-Hafiz dkk. 2024).

Pembelajar pemula juga perlu memahami
perbedaan antara kesalahan sintaks atau syntax error
dan kesalahan logika atau logical error yang kerap
muncul selama proses penyusunan program. Kesalahan
sintaks terjadi ketika penulisan kode tidak sesuai dengan
aturan tata bahasa yang berlaku pada bahasa
pemrograman tertentu, sedangkan kesalahan logika
terjadi ketika kode dapat dijalankan tanpa gangguan
teknis, tetapi menghasilkan keluaran yang tidak sesuai
dengan yang diharapkan. Pemahaman terhadap kedua
jenis kesalahan tersebut membantu pembelajar
menelusuri sumber masalah secara lebih terarah ketika
program yang disusun tidak berjalan sebagaimana
mestinya (Anggreani dan Yahfizham 2024).

Konsep dasar pemrograman juga menekankan
pentingnya kebiasaan menuliskan kode secara rapi dan
terstruktur sejak tahap awal pembelajaran, termasuk
penggunaan penamaan variabel yang jelas dan
pemberian komentar pada bagian kode yang penting.

Akalily Mardhiyya, S.T., M.T. | 19



Kebiasaan tersebut tidak hanya memudahkan
pembelajar dalam memahami kembali kode yang telah
ditulis sebelumnya, tetapi juga menjadi bekal penting
ketika kelak bekerja secara kolaboratif dalam tim
pengembangan perangkat lunak yang lebih besar (Tarsini
dan Anggraeni 2024).

Selain aspek teknis, pembelajaran konsep dasar
pemrograman juga sebaiknya menumbuhkan kesadaran
mengenai pentingnya pengujian program secara
menyeluruh sebelum program tersebut dianggap selesai.
Kebiasaan menguji program dengan berbagai
kemungkinan masukan, termasuk masukan yang tidak
lazim atau berada di luar dugaan, membantu pembelajar
menemukan kelemahan program sejak dini, sebelum
program tersebut digunakan secara luas oleh pengguna
lain (Ngadengon dkk. 2025).

2. Algoritma dan Flowchart

Algoritma yang baik harus memenuhi lima
karakteristik utama, yaitu keterbatasan atau finiteness
yang berarti algoritma harus berhenti setelah sejumlah
langkah tertentu, kepastian atau definiteness yang
berarti setiap langkah harus terdefinisi secara jelas dan
tidak ambigu, adanya masukan atau input, adanya
keluaran atau output, serta efektivitas atau effectiveness
yang berarti setiap langkah harus dapat dilaksanakan
secara nyata (Tarsini dan Anggraeni 2024).

Kelima karakteristik tersebut menjadi tolok ukur
untuk menilai apakah suatu rangkaian langkah dapat
dikategorikan sebagai algoritma yang valid. Algoritma
yang tidak memenuhi salah satu karakteristik tersebut,
misalnya algoritma yang tidak pernah berhenti atau tidak
memiliki keluaran yang jelas, tidak dapat dianggap
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sebagai algoritma yang baik untuk diterapkan dalam
pemrograman (Balreira, Silveira, dan Wickboldt 2022).

Notasi algoritma dapat dituliskan melalui tiga
metode utama, yaitu kalimat deskriptif yang menjelaskan
langkah penyelesaian masalah menggunakan bahasa
sehari-hari, kode semu atau pseudocode yang
menuliskan langkah algoritma menyerupai struktur
bahasa pemrograman tanpa terikat pada sintaks bahasa
tertentu, serta diagram alir atau flowchart yang
menggunakan simbol visual untuk menggambarkan alur
logika program (Tarsini dan Anggraeni 2024; Al-Hafiz
dkk. 2024).

Diagram alir menggunakan simbol-simbol standar,
seperti bentuk oval untuk menandai titik awal dan akhir
program, bentuk persegi panjang untuk menandai
proses, bentuk jajaran genjang untuk menandai masukan
dan keluaran, serta bentuk belah Kketupat untuk
menandai pengambilan keputusan. Penggunaan simbol
visual tersebut sangat membantu pembelajar pemula
untuk memahami alur program secara menyeluruh
sebelum dihadapkan pada sintaks bahasa pemrograman
yang lebih kompleks (Tarsini dan Anggraeni 2024; Al-
Hafiz dkk. 2024; Cook 2025).

Penggunaan diagram alir dalam pengajaran
pemrograman pengantar terbukti membantu pembelajar
mengembangkan pemahaman konseptual mengenai
logika program sebelum mereka dihadapkan pada
kerumitan sintaks bahasa pemrograman tertentu.
Pendekatan berbasis diagram alir memungkinkan
pembelajar berfokus terlebih dahulu pada logika
penyelesaian masalah, sebelum kemudian
menerjemahkannya ke dalam kode program yang
sesungguhnya (Cook 2025).
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Kode semu juga memiliki peran penting sebagai
jembatan antara bahasa manusia dengan bahasa
pemrograman formal. Melalui kode semu, pembelajar
dapat menuliskan logika algoritma secara terstruktur
tanpa perlu khawatir mengenai kesalahan sintaks,
sehingga dapat berfokus sepenuhnya pada ketepatan
logika penyelesaian masalah yang sedang dirancang
(Tarsini dan Anggraeni 2024).

Ketiga metode notasi algoritma tersebut, yaitu
kalimat deskriptif, kode semu, dan diagram alir, pada
dasarnya saling melengkapi dan dapat digunakan secara
bergantian sesuai dengan kebutuhan serta tingkat
pemahaman pembelajar. Penguasaan terhadap ketiga
metode ini menjadi bekal penting sebelum pembelajar
melangkah ke tahap penulisan kode program yang
sesungguhnya (Cook 2025).

Kajian mengenai eksplorasi konsep diagram alir
dan kode semu dalam pembelajaran algoritma
menunjukkan bahwa kombinasi kedua metode tersebut
memberikan hasil belajar yang lebih baik dibandingkan
penggunaan salah satu metode saja. Diagram alir
memberikan gambaran visual yang mudah dipahami
secara sekilas, sedangkan kode semu memberikan
gambaran yang lebih dekat dengan struktur bahasa
pemrograman yang sesungguhnya, sehingga keduanya
saling menguatkan pemahaman pembelajar dari sudut
pandang yang berbeda (Tarsini dan Anggraeni 2024).

Penyusunan diagram alir yang baik juga menuntut
pembelajar untuk berlatih menyederhanakan persoalan
yang kompleks menjadi rangkaian langkah yang jelas dan
mudah diikuti. Latihan ini secara tidak langsung melatih
kemampuan berpikir sistematis pembelajar, yang kelak
akan sangat bermanfaat ketika mereka dihadapkan pada
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persoalan pemrograman yang jauh lebih rumit dan
melibatkan banyak tahapan proses sekaligus (Al-Hafiz
dkk. 2024).

Latihan menerjemahkan diagram alir menjadi kode
program yang sesungguhnya juga menjadi tahapan
penting dalam proses pembelajaran, karena tahapan ini
melatih pembelajar untuk memahami kesesuaian antara
representasi visual dengan sintaks bahasa pemrograman
yang digunakan. Kemampuan menerjemahkan diagram
alir menjadi kode program secara akurat menjadi
indikator penting bahwa pembelajar telah benar-benar
memahami logika algoritma yang dirancang, bukan
sekadar menghafal bentuk visual diagram alir semata
(Cook 2025).

3. Logika Komputasi dan Penyelesaian Masalah

Logika komputasi atau computational thinking
berfungsi sebagai perancah alami atau natural scaffold
untuk mengembangkan keterampilan penyelesaian
masalah melalui pemrograman. Pendekatan ini
membantu pembelajar mengubah cara pandang
terhadap suatu persoalan, dari sekadar mencari jawaban
tunggal menjadi merancang proses penyelesaian yang
sistematis dan dapat diulang (Belmar 2022).

Tahapan logika komputasi yang paling sering
digunakan mencakup empat unsur utama, yaitu
dekomposisi atau decomposition yang berarti memecah
persoalan besar menjadi bagian-bagian kecil yang lebih
mudah dipahami, pengenalan pola atau pattern
recognition yang berarti mengenali kesamaan atau
keteraturan pada persoalan yang dihadapi, abstraksi atau
abstraction yang berarti menyaring informasi penting
dan mengabaikan detail yang tidak relevan, serta

Akalily Mardhiyya, S.T., M.T. | 23



penyusunan algoritma sebagai langkah penyelesaian
yang sistematis (Wu dkk. 2023).

Dekomposisi memungkinkan pembelajar
menghadapi persoalan kompleks dengan cara yang lebih
terkendali, karena setiap bagian kecil dari persoalan
dapat diselesaikan secara terpisah sebelum digabungkan
kembali menjadi solusi yang utuh. Pengenalan pola, di
sisi lain, membantu pembelajar mengenali kesamaan
antara persoalan baru dengan persoalan yang pernah
diselesaikan sebelumnya, sehingga solusi yang sudah ada
dapat dimanfaatkan kembali secara efisien (Wu dkk.
2023).

Pemrograman  kompetitif, = yaitu  kegiatan
menyelesaikan persoalan pemrograman dalam waktu
terbatas dan kerap dilombakan, terbukti dapat
meningkatkan keterampilan pemecahan masalah
sekaligus mendorong pembelajaran mandiri di kalangan
mahasiswa. Aktivitas tersebut memaksa mahasiswa
untuk berpikir cepat dan efisien dalam merancang solusi,
sekaligus melatih ketahanan mental dalam menghadapi
persoalan yang menantang (Yuen, Liu, dan Leong 2023).

Meskipun logika komputasi memberikan manfaat
besar, sintaks bahasa pemrograman tingkat tinggi sering
kali membebani kemampuan kognitif pembelajar
pemula, sehingga pendekatan visual, seperti grafis kura-
kura atau turtle graphics maupun alat pembelajaran
tanpa komputer atau unplugged, direkomendasikan
untuk menjembatani pemahaman konsep abstrak
sebelum pembelajar dihadapkan pada sintaks bahasa
pemrograman yang sesungguhnya (Insuasti, Insuasty,
dan Barén 2025; Gulacsi dan Csernoch 2026).

Pendekatan didaktik berbasis grafis kura-kura
memungkinkan pembelajar melihat hasil dari setiap
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instruksi yang dituliskan secara langsung dalam bentuk
visual, seperti pergerakan garis pada layar, sehingga
membantu pembelajar memahami hubungan antara
instruksi yang dituliskan dengan hasil yang dihasilkan
secara lebih konkret dan mudah dipahami (Insuasti,
Insuasty, dan Barén 2025).

Pendekatan tanpa komputer atau unplugged, di sisi
lain, memungkinkan pembelajar memahami konsep
logika komputasi tanpa harus berhadapan langsung
dengan perangkat komputer maupun sintaks bahasa
pemrograman. Pendekatan ini terbukti efektif untuk
menghilangkan beban sintaks pada tahap awal
pembelajaran, sehingga pembelajar dapat berfokus
sepenuhnya pada pengembangan keterampilan berpikir
komputasional dan algoritmik (Guldcsi dan Csernoch
2026).

Kajian sistematis mengenai teknik penyelesaian
masalah dalam studi logika komputasi menunjukkan
bahwa keempat unsur logika komputasi, yaitu
dekomposisi, pengenalan pola, abstraksi, dan algoritma,
jarang diajarkan secara terpisah, melainkan cenderung
diterapkan secara bersamaan ketika pembelajar
dihadapkan pada persoalan nyata yang kompleks.
Temuan ini menegaskan bahwa keempat unsur tersebut
sebaiknya dipahami sebagai satu kesatuan proses
berpikir, bukan sebagai tahapan yang harus dilalui secara
kaku dan berurutan (Wu dkk. 2023).

Penerapan logika komputasi dalam pembelajaran
pemrograman juga membantu pembelajar
mengembangkan sikap tidak mudah menyerah ketika
menghadapi kegagalan, karena proses penyelesaian
masalah melalui pemrograman secara alami melibatkan
banyak percobaan dan perbaikan sebelum solusi yang
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tepat ditemukan. Sikap tersebut menjadi salah satu
manfaat tidak langsung dari pembelajaran logika
komputasi yang turut membentuk karakter pembelajar
secara lebih luas, tidak hanya dalam konteks
pemrograman semata (Belmar 2022).

4. Struktur Dasar Pemrograman

Struktur sekuensial merupakan struktur paling
dasar dalam pemrograman, yaitu rangkaian instruksi
yang dijalankan secara berurutan sesuai dengan urutan
penulisannya, tanpa adanya percabangan maupun
pengulangan. Struktur ini menjadi fondasi bagi
pemahaman struktur pemrograman yang lebih
kompleks, karena hampir seluruh program pada
dasarnya tersusun dari rangkaian instruksi sekuensial
yang kemudian dikombinasikan dengan struktur kontrol
lainnya (Al-Hafiz dkk. 2024; Belmar 2022).

Struktur percabangan memungkinkan program
mengambil keputusan berdasarkan suatu kondisi
tertentu, misalnya dengan menggunakan logika jika-
maka-lainnya atau if-then-else, sehingga program dapat
menjalankan instruksi yang berbeda-beda bergantung
pada nilai atau kondisi yang dievaluasi pada saat program
dijalankan (Wang, Wan, dan Dai 2026).

Struktur perulangan memungkinkan suatu blok
instruksi dijalankan secara berulang selama kondisi
tertentu masih terpenuhi, sehingga sangat berguna untuk
menyelesaikan persoalan yang melibatkan pengulangan
proses, seperti pengolahan data dalam jumlah besar atau
pencarian pola tertentu di antara sekumpulan data
(Wang, Wan, dan Dai 2026; Balreira, Silveira, dan
Wickboldt 2022).

Struktur kontrol, yang mencakup percabangan dan
perulangan, merupakan topik yang paling sering
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diidentifikasi sebagai sumber kesulitan utama bagi
mahasiswa pemula dalam mempelajari pemrograman.
Kompleksitas dalam memahami kapan dan bagaimana
suatu kondisi harus dievaluasi kerap menjadi hambatan
yang signifikan pada tahap awal pembelajaran
pemrograman (Ngadengon dkk. 2025).

Mahasiswa sering kali memahami setiap struktur
kode secara terpisah, misalnya memahami struktur
percabangan dan struktur perulangan masing-masing
secara individual, tetapi mengalami kesulitan ketika
harus menggabungkan berbagai struktur tersebut
menjadi satu program yang valid dan berjalan sesuai
harapan. Kesulitan dalam menggabungkan struktur
tersebut menunjukkan bahwa pemahaman konseptual
saja tidak cukup tanpa latihan penerapan yang memadai
(Balreira, Silveira, dan Wickboldt 2022).

Sebagai solusi atas kesulitan tersebut, model
analisis masalah algoritmik atau Problem Analysis
Algorithmic Model yang berfokus pada masukan, proses,
dan keluaran terbukti dapat menurunkan tingkat
kegagalan atau attrition rate mahasiswa secara signifikan
dibandingkan dengan metode pengajaran pemrograman
yang bersifat tradisional. Model ini membantu
mahasiswa memecah persoalan pemrograman menjadi
tahapan yang lebih terstruktur dan mudah diikuti (Malik
etal, 2021).

Penerapan model tersebut dalam mata kuliah
pemrograman pengantar juga menunjukkan bahwa
pendekatan yang menekankan pemahaman terhadap
hubungan antara masukan, proses, dan keluaran sejak
awal pembelajaran membantu mahasiswa membangun
kerangka berpikir yang lebih kokoh, sehingga mereka
tidak mudah kehilangan arah ketika dihadapkan pada
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persoalan pemrograman yang lebih kompleks dan
melibatkan banyak variabel sekaligus (Malik dkk. 2021).

Penguasaan terhadap ketiga struktur dasar
pemrograman tersebut menjadi prasyarat penting
sebelum pembelajar dapat menyusun program yang
lebih kompleks, seperti program yang melibatkan fungsi,
prosedur, maupun struktur data yang lebih rumit. Oleh
karena itu, latihan yang cukup pada tahap penguasaan
struktur dasar ini sangat menentukan Kkelancaran
pembelajaran pemrograman pada tahap selanjutnya
(Zhang dkk. 2021).

Latihan penggabungan struktur sekuensial,
percabangan, dan perulangan sebaiknya dilakukan
secara bertahap, dimulai dari persoalan sederhana yang
hanya melibatkan satu struktur kontrol, kemudian
meningkat menuju persoalan yang melibatkan kombinasi
beberapa struktur sekaligus. Pendekatan bertahap
tersebut membantu pembelajar membangun
kepercayaan diri sebelum dihadapkan pada persoalan
pemrograman yang benar-benar kompleks dan
menuntut penggabungan berbagai struktur kontrol
secara bersamaan (Ngadengon dkk. 2025).

Studi eksperimental mengenai pengajaran logika
komputasi melalui pendidikan pengodean pada siswa
sekolah dasar menunjukkan bahwa paparan dini
terhadap struktur dasar pemrograman, meskipun dalam
bentuk yang sangat sederhana, memberikan dampak
positif terhadap kemampuan pemecahan masalah siswa
di kemudian hari. Temuan ini menegaskan pentingnya
memperkenalkan struktur dasar pemrograman sejak
usia dini, dengan pendekatan yang disesuaikan dengan
tingkat perkembangan kognitif peserta didik (Wang,
Wan, dan Dai 2026).
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5. Pengenalan Bahasa Pemrograman Modern

Bahasa pemrograman diklasifikasikan ke dalam
tiga tingkatan utama, yaitu bahasa tingkat rendah atau
low-level yang mendekati bahasa mesin, bahasa tingkat
menengah atau intermediate-level, serta bahasa tingkat
tinggi atau high-level yang lebih mendekati bahasa
manusia dan lebih mudah dipahami oleh pembelajar
pemula (Tarsini dan Anggraeni 2024).

Bahasa tingkat rendah memberikan kendali yang
sangat rinci terhadap perangkat keras komputer, tetapi
menuntut pemahaman teknis yang mendalam dan
cenderung sulit dipelajari oleh pemula. Sebaliknya,
bahasa tingkat tinggi menyembunyikan kerumitan teknis
tersebut melalui sintaks yang lebih mendekati bahasa
manusia, sehingga lebih ramah bagi pembelajar yang
baru memulai perjalanan belajar pemrograman (Fang
dkk. 2022).

Bahasa tingkat menengah menempati posisi di
antara kedua kategori tersebut, karena tetap
menawarkan tingkat kendali yang cukup rinci terhadap
perangkat keras komputer, tetapi dengan sintaks yang
relatif lebih mudah dipahami dibandingkan bahasa
tingkat rendah. Bahasa tingkat menengah sering
digunakan pada pengembangan perangkat lunak sistem,
seperti sistem operasi atau perangkat penggerak, yang
membutuhkan efisiensi tinggi sekaligus kemudahan
pemeliharaan kode dalam jangka panjang (Tarsini dan
Anggraeni 2024).

Bahasa pemrograman modern yang berorientasi
objek sering kali menciptakan hambatan konseptual
tersendiri bagi pemula, karena memaksa pembelajar
untuk mendefinisikan kelas dan objek sebelum benar-
benar memahami konsep dasar, seperti variabel dan
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logika kondisional yang menjadi fondasi pemrograman
secara umum (Cook 2025).

Sebagai solusi atas hambatan tersebut, lingkungan
visual seperti Flowgorithm memungkinkan pembelajar
melakukan transisi secara alami dari logika prosedural
yang sederhana menuju lebih dari sepuluh bahasa
pemrograman populer, seperti Python, Java, dan C++,
tanpa harus langsung dihadapkan pada kerumitan
konsep berorientasi objek sejak awal pembelajaran
(Cook 2025).

Bahasa Python terbukti unggul dalam membangun
motivasi dan kepercayaan diri pembelajar pemula dalam
mempelajari pemrograman, berkat sintaksnya yang
relatif sederhana dan mudah dibaca. Sementara itu,
bahasa C terbukti lebih menguntungkan untuk
mempermudah pemahaman mengenai struktur data
dasar, karena bahasa tersebut memberikan gambaran
yang lebih jelas mengenai bagaimana data dikelola secara
langsung dalam memori komputer (Balreira, Silveira, dan
Wickboldt 2022).

Perbandingan antara bahasa Python dan bahasa C
tersebut menunjukkan bahwa pemilihan bahasa
pemrograman pengantar perlu mempertimbangkan
tujuan pembelajaran yang ingin dicapai. Apabila tujuan
utama adalah membangun motivasi dan kepercayaan diri
pembelajar pemula, bahasa Python menjadi pilihan yang
lebih tepat, sedangkan apabila tujuan utama adalah
pemahaman mendalam mengenai struktur data, bahasa
C dapat menjadi pilihan yang lebih sesuai (Balreira,
Silveira, dan Wickboldt 2022).

Integrasi antara bahasa pemrograman visual
berbasis blok, seperti Scratch, dengan bahasa
pemrograman berbasis teks, seperti Python, terbukti
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memfasilitasi transisi bertahap pembelajar dari logika
visual menuju sintaks berbasis teks yang lebih formal.
Pendekatan bertahap tersebut membantu mengurangi
kejutan kognitif yang biasa dialami pembelajar ketika
berpindah dari lingkungan pemrograman visual menuju
lingkungan pemrograman berbasis teks secara langsung
(Wang, Wan, dan Dai 2026).

Pemilihan bahasa pemrograman modern sebagai
bahasa pengantar pembelajaran perlu
mempertimbangkan keseimbangan antara beban
kognitif yang ditimbulkan oleh sintaks bahasa tersebut
dengan tujuan pembelajaran yang ingin dicapai.
Pendekatan yang terlalu dini memperkenalkan konsep
lanjutan, seperti pemrograman berorientasi objek,
berisiko membebani pembelajar pemula yang bahkan
belum sepenuhnya menguasai konsep  dasar
pemrograman (Cook 2025).

Perkembangan bahasa pemrograman modern juga
terus mengarah pada peningkatan keterbacaan kode dan
kemudahan  penggunaan, tanpa mengorbankan
kemampuan bahasa tersebut untuk menyelesaikan
persoalan komputasi yang kompleks. Tren tersebut
menunjukkan bahwa kemudahan belajar dan kekuatan
fungsional suatu bahasa pemrograman tidak selalu saling
bertentangan, melainkan dapat dirancang untuk saling
melengkapi satu sama lain (Wu dkk. 2024).

Pemilihan bahasa pemrograman pengantar yang
tepat juga perlu mempertimbangkan konteks
penerapannya, misalnya apakah pembelajar akan
melanjutkan ke bidang pengembangan perangkat lunak
umum, analisis data, pengembangan permainan, maupun
bidang rekayasa lain yang memiliki kebutuhan bahasa
pemrograman yang berbeda-beda. Kesesuaian antara
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bahasa pengantar dengan tujuan akhir pembelajaran
akan memperlancar proses transisi pembelajar menuju
bahasa pemrograman lanjutan yang lebih spesifik sesuai
bidang yang diminati (Wu dkk. 2023; C.-H. Chen dan
Chung 2023; Ngadengon dkk. 2025).

Ketersediaan komunitas dan sumber belajar
daring yang luas juga menjadi salah satu pertimbangan
penting dalam memilih bahasa pemrograman modern
sebagai bahasa pengantar. Bahasa pemrograman yang
memiliki komunitas besar dan aktif umumnya
menyediakan lebih banyak sumber belajar, contoh kode,
serta forum diskusi yang dapat membantu pembelajar
pemula mengatasi kesulitan yang dihadapi selama proses
belajar mandiri (Balreira, Silveira, dan Wickboldt 2022).

Pada akhirnya, keberhasilan pembelajaran bahasa
pemrograman modern tidak semata ditentukan oleh
pemilihan bahasa yang tepat, tetapi juga oleh konsistensi
latihan yang dilakukan pembelajar secara berkelanjutan.
Kombinasi antara pemilihan bahasa yang sesuai dengan
tujuan pembelajaran, metode pengajaran yang
memperhatikan beban kognitif pembelajar, serta latihan
yang konsisten menjadi kunci utama keberhasilan
seseorang dalam menguasai keterampilan pemrograman
secara mendalam (Berrezueta-Guzman, Metaj, dan
Wagner 2026; Yuen, Liu, dan Leong 2023; Munasinghe,
Bell, dan Robins 2023; Marin-Marin, Garcia-Tudela, dan
Duo-Terrén 2024; Fang dkk. 2022).

Penguasaan menyeluruh terhadap konsep dasar
pemrograman, algoritma dan diagram alir, logika
komputasi, struktur dasar pemrograman, serta
pengenalan bahasa pemrograman modern yang telah
diuraikan pada bab ini menjadi fondasi penting sebelum
pembelajar melangkah ke topik pemrograman yang lebih
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spesifik dan mendalam pada bab-bab selanjutnya (Yuen,
Liu, dan Leong 2023; Munasinghe, Bell, dan Robins
2023).
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BAB Ili
PENGEMBANGAN APLIKASI DAN
REKAYASA PERANGKAT LUNAK

Pengembangan aplikasi yang baik tidak dapat
dilepaskan dari disiplin rekayasa perangkat lunak
sebagai fondasi berpikir yang sistematis. Bab ini disusun
mulai dari konsep dasar rekayasa perangkat lunak,
kemudian bergerak ke siklus hidup pengembangan
perangkat lunak atau Siklus Hidup Pengembangan
Perangkat Lunak (SDLC), analisis kebutuhan dan
perancangan sistem, implementasi, pengujian, dan
pemeliharaan aplikasi, hingga metodologi
pengembangan perangkat lunak modern. Kajian lintas
sumber menegaskan bahwa rekayasa perangkat lunak
merupakan pendekatan sistematis untuk membangun
perangkat lunak yang bermutu, tepat waktu, terkelola
dengan baik, dan sesuai dengan kebutuhan pengguna (D.
S. A. S. Kumar dan Bawankar 2025; Pargaonkar 2023b;
Zhao, Wang, dan Jiang 2023; Sisodia dan Pote 2024).

1. Konsep Rekayasa Perangkat Lunak

Rekayasa perangkat lunak dapat dipahami sebagai
bidang keilmuan yang berfokus pada prinsip, metode,
rancangan, dan penjaminan mutu untuk pengembangan,
pemeliharaan, serta pengelolaan sistem perangkat lunak
secara menyeluruh (D.S. A. S. Kumar dan Bawankar 2025;
Qiu, Shi, dan Qiu 2023). Bidang ini tidak berhenti pada
aktivitas menulis kode program, tetapi mencakup
keseluruhan rangkaian kegiatan mulai dari penetapan
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spesifikasi, perancangan, pembangunan, penerapan,
evolusi, hingga pemeliharaan sistem, dengan pembagian
peran yang jelas antara penyusun kebutuhan, perancang
arsitektur, pengembang, penulis kode, dan penguji
(Chazette, Brunotte, dan Speith 2022; Pargaonkar
2023a).

Kehadiran rekayasa perangkat lunak sebagai
disiplin tersendiri muncul dari kebutuhan untuk
mengatasi kompleksitas sistem yang terus meningkat.
Ketika perangkat lunak dibangun tanpa kerangka kerja
yang  terstruktur, risiko kegagalan proyek,
pembengkakan biaya, dan ketidaksesuaian hasil dengan
kebutuhan pengguna menjadi jauh lebih besar. Oleh
karena itu, tujuan bersama dari berbagai metode
rekayasa perangkat lunak adalah menghasilkan
perangkat lunak seefisien mungkin tanpa mengorbankan
mutu, sekaligus menekan risiko kegagalan proyek
(Sisodia dan Pote 2024; Zhao, Wang, dan Jiang 2023).

Mutu perangkat lunak tidak hanya dimaknai
sebagai kondisi bebas dari kesalahan program, tetapi
juga mencakup sejumlah atribut lain, antara Ilain
keandalan, efisiensi kinerja, keamanan, kompatibilitas,
keterpeliharaan, dan portabilitas. Dengan demikian,
mutu bukan merupakan tahap terpisah yang hanya
diperiksa pada akhir proyek, melainkan aspek yang harus
dipadukan ke dalam setiap aktivitas rekayasa perangkat
lunak sejak tahap paling awal (Ozkaya 2021).

Penerapan standar mutu yang terukur, misalnya
rangkaian karakteristik yang dirumuskan dalam ISO/IEC
25010, memberikan acuan yang dapat digunakan
bersama oleh seluruh anggota tim pengembang untuk
menilai apakah suatu produk perangkat lunak telah
memenuhi  harapan pengguna dan pemangku
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kepentingan. Pemahaman yang utuh terhadap konsep ini
menjadi dasar bagi pembahasan selanjutnya mengenai
bagaimana proses pengembangan perangkat lunak
dijalankan secara bertahap melalui siklus hidup
pengembangan perangkat lunak (Anwar 2026).

Cakupan rekayasa perangkat lunak juga meliputi
pengelolaan proyek, yaitu bagaimana sumber daya
manusia, waktu, dan anggaran diatur agar tujuan
pengembangan dapat tercapai tanpa mengorbankan
mutu produk akhir. Pengelolaan proyek yang baik
memerlukan pemahaman menyeluruh terhadap setiap
peran dalam tim, mulai dari penyusun kebutuhan yang
menjembatani keinginan pengguna dengan bahasa
teknis, arsitek yang merancang struktur sistem secara
keseluruhan, pengembang yang menerjemahkan
rancangan menjadi kode program, hingga penguji yang
memastikan hasil akhir sesuai dengan spesifikasi
(Chazette, Brunotte, dan Speith 2022; Sisodia dan Pote
2024).

Prinsip dasar lain yang melandasi rekayasa
perangkat lunak adalah pengulangan dan perbaikan
berkelanjutan. Suatu sistem perangkat lunak jarang
sekali selesai dalam satu kali proses pembangunan,
sebab kebutuhan pengguna, teknologi pendukung, dan
lingkungan bisnis terus berubah seiring waktu. Oleh
sebab itu, kemampuan untuk mengevaluasi hasil kerja,
menerima umpan balik, dan melakukan penyempurnaan
secara berkelanjutan menjadi bagian yang tidak
terpisahkan dari praktik rekayasa perangkat lunak yang
sehat (Qiu, Shi, dan Qiu 2023).

Selain aspek teknis, rekayasa perangkat lunak juga
menaruh perhatian besar pada aspek manusia, baik dari
sisi pengguna akhir maupun dari sisi tim pengembang itu
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sendiri. Komunikasi yang efektif antaranggota tim,
dokumentasi yang mudah dipahami, serta budaya kerja
yang mendukung pembelajaran berkelanjutan turut
menentukan keberhasilan penerapan prinsip-prinsip
rekayasa perangkat lunak dalam praktik sehari-hari (R.
Kumar dkk. 2023).

Penerapan rekayasa perangkat lunak juga tidak
dapat dipisahkan dari penerapan penjaminan mutu
sebagai kegiatan yang berkelanjutan sepanjang siklus
proyek, bukan sekadar kegiatan pemeriksaan pada tahap
akhir. Kajian sistematis terhadap berbagai strategi
penjaminan mutu menunjukkan bahwa pelibatan
aktivitas penjaminan mutu sejak tahap awal
pengembangan mampu menurunkan jumlah kesalahan
yang lolos hingga tahap penerapan, sekaligus menekan
biaya perbaikan yang harus ditanggung organisasi
(Shukla dkk. 2024).

2. Siklus Hidup Pengembangan Perangkat Lunak
(SDLC)

Siklus Hidup Pengembangan Perangkat Lunak,
atau yang lebih dikenal dengan singkatan SDLC,
merupakan kerangka kerja rinci yang digunakan untuk
mengembangkan, mengubabh, memelihara,
memperbarui, dan pada akhirnya menggantikan suatu
perangkat lunak (Sisodia dan Pote 2024; Ghumatkar dan
Date 2023; Agarwal dkk. 2023). Kerangka kerja ini
memberikan struktur langkah demi langkah yang
memudahkan tim pengembang dalam melakukan
perencanaan, pengendalian mutu, alokasi sumber daya,
serta meningkatkan peluang keberhasilan proyek secara
keseluruhan (Sisodia dan Pote 2024; Ghumatkar dan
Date 2023).
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Berbagai kajian menunjukkan kesesuaian
pandangan mengenai tahapan yang paling konsisten
muncul di dalam SDLC, yaitu analisis kebutuhan,
perancangan, implementasi atau penulisan kode
program, pengujian atau validasi, penerapan, dan
pemeliharaan atau evolusi sistem. Setiap tahap memiliki
fokus dan luaran yang berbeda, tetapi saling berkaitan
satu sama lain sehingga membentuk satu kesatuan
proses yang utuh (R. Kumar dkk. 2023; Agarwal dkk.
2023; Ghumatkar dan Date 2023; Ranjan 2024).

Struktur bertahap semacam ini memberikan
sejumlah manfaat penting. Pertama, setiap tahap
memiliki luaran yang jelas sehingga kemajuan proyek
dapat dipantau secara objektif. Kedua, pembagian tahap
memudahkan identifikasi titik-titik yang berpotensi
menimbulkan risiko sehingga tindakan pencegahan
dapat dilakukan lebih awal. Ketiga, dokumentasi yang
dihasilkan pada setiap tahap menjadi rujukan bagi tahap
berikutnya sehingga mengurangi kesalahpahaman
antaranggota tim. Ketiga manfaat tersebut menegaskan
bahwa SDLC bukan sekadar urutan administratif,
melainkan kerangka yang membantu tim pengembang
mengelola kompleksitas proyek perangkat lunak dari
awal hingga akhir (Ghumatkar dan Date 2023).

Meskipun tahapan inti relatif konsisten di berbagai
sumber, cara pelaksanaan tahapan tersebut dapat
berbeda-beda bergantung pada model atau metodologi
yang dipilih, mulai dari model yang bersifat berurutan
hingga model yang bersifat iteratif dan adaptif.
Pembahasan lebih lanjut mengenai pilihan metodologi
tersebut disajikan pada bagian akhir bab ini (Ahmad dkk.
2023).
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Tahap analisis kebutuhan menjadi titik awal yang
menentukan arah keseluruhan proyek, sebab kesalahan
dalam memahami kebutuhan pengguna pada tahap ini
akan berdampak pada seluruh tahap berikutnya dan
cenderung semakin mahal untuk diperbaiki apabila baru
disadari pada tahap akhir. Oleh karena itu, ketelitian
dalam menggali, mendokumentasikan, dan
memverifikasi kebutuhan pengguna pada tahap awal
SDLC memberikan dampak yang besar terhadap efisiensi
keseluruhan proyek (Agarwal dkk. 2023).

Tahap desain berperan menerjemahkan kebutuhan
yang telah disepakati menjadi arsitektur sistem, struktur
data, serta rancangan antarmuka yang akan digunakan
oleh pengguna. Keputusan yang diambil pada tahap ini,
misalnya pemilihan struktur basis data atau pembagian
modul aplikasi, akan memengaruhi kemudahan
pengembangan dan pemeliharaan sistem pada tahap-
tahap selanjutnya (Ramachandrappa 2024).

Pada tahap implementasi, tim pengembang mulai
menuliskan kode program berdasarkan rancangan yang
telah disusun sebelumnya. Konsistensi terhadap standar
penulisan kode dan pedoman desain menjadi hal yang
penting agar hasil kerja setiap anggota tim dapat
digabungkan menjadi satu sistem yang utuh tanpa
menimbulkan konflik struktur maupun duplikasi fungsi
(Agarwal dkk. 2023).

Tahap pengujian dan penerapan memastikan
bahwa perangkat lunak yang telah dibangun benar-benar
berfungsi sesuai kebutuhan sebelum digunakan secara
luas oleh pengguna, sedangkan tahap pemeliharaan
menjamin sistem tetap dapat digunakan dan
dikembangkan sejalan dengan perubahan kebutuhan di
masa mendatang. Keterkaitan yang erat antartahap inilah
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3.

yang menjadikan SDLC sebagai kerangka kerja yang
bersifat siklis, bukan sekadar urutan linear yang berhenti
setelah aplikasi selesai dibangun (Ranjan 2024).

Analisis Kebutuhan dan Perancangan Sistem

Rekayasa kebutuhan atau proses analisis
kebutuhan memiliki kaitan yang erat dengan
keberhasilan proyek, baik dari sisi ketepatan waktu
penyelesaian maupun kesesuaian dengan anggaran yang
telah ditetapkan (Laplante dan Kassab 2022). Kebutuhan
yang dirumuskan secara jelas, lengkap, dan tidak ambigu
akan menjadi dasar yang kuat bagi penyusunan peta jalan
pengembangan serta strategi pengujian yang lebih efektif
pada tahap-tahap berikutnya (White dkk. 2023).

Proses analisis kebutuhan tidak semata-mata
bertujuan mengidentifikasi daftar fungsi yang harus
dimiliki oleh sistem, tetapi juga membangun
kesepahaman bersama di antara para pemangku
kepentingan. Kesepahaman ini berperan penting dalam
menurunkan risiko miskomunikasi, ketidakpuasan
pengguna, dan pekerjaan ulang yang timbul akibat
kebutuhan yang tidak terdefinisi dengan baik sejak awal
(Chazette, Brunotte, dan Speith 2022).

Setelah kebutuhan dirumuskan, tahap
perancangan sistem bertugas menerjemahkan tujuan
yang bersifat abstrak dan kebutuhan mutu menjadi
keputusan rancangan yang konkret dan dapat dievaluasi
(Chazette, Brunotte, dan Speith 2022). Pada tahap ini,
prinsip modularitas, enkapsulasi, dan abstraksi
digunakan untuk menghasilkan sistem yang lebih efisien,
mudah dipelihara, dan mampu berkembang mengikuti
pertumbuhan kebutuhan di masa mendatang (R. Kumar
dkk. 2023). Modularitas memungkinkan sistem dipecah
menjadi bagian-bagian yang dapat dikembangkan dan
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diuji secara terpisah, enkapsulasi menyembunyikan
detail implementasi yang tidak perlu diketahui oleh
bagian lain, sedangkan abstraksi membantu tim berpikir
pada tingkat konsep tanpa terjebak pada detail teknis
yang berlebihan (R. Kumar dkk. 2023).

Perkembangan kebutuhan pengguna dan teknologi
turut memunculkan tuntutan baru dalam proses analisis
kebutuhan dan perancangan sistem. Bukti terkini
menunjukkan bahwa aspek keterjelasan atau
explainability serta pertimbangan kecerdasan buatan
yang berpusat pada manusia perlu ditangkap sejak tahap
awal, mengingat kebutuhan pada tahap awal proyek dan
kebutuhan pada tahap lanjut tidak selalu sama. Kondisi
ini menegaskan pentingnya proses analisis kebutuhan
yang bersifat berkelanjutan, bukan hanya kegiatan satu
kali di awal proyek (Ahmad dkk. 2023; Chazette,
Brunotte, dan Speith 2022).

Analisis kebutuhan yang mendalam turut
mencakup identifikasi kasus penggunaan atau skenario
interaksi pengguna dengan sistem, yang kemudian
digunakan sebagai dasar perancangan antarmuka
maupun struktur data. Pendekatan analisis kebutuhan
dan kasus penggunaan yang matang membantu tim
pengembang menyusun spesifikasi yang lebih terperinci
sekaligus mengurangi celah antara harapan pengguna
dan hasil akhir sistem (D. S. A. S. Kumar dan Bawankar
2025).

Kebutuhan perangkat lunak umumnya dibedakan
menjadi dua kelompok besar, yaitu kebutuhan fungsional
yang menjelaskan fungsi atau layanan yang harus
disediakan oleh sistem, dan kebutuhan nonfungsional
yang menjelaskan batasan mutu seperti kinerja,
keamanan, dan kemudahan penggunaan. Kedua

Hilda Dwi Yunita, S.Kom., M.T.l. | 41



kelompok kebutuhan tersebut perlu didokumentasikan
secara seimbang, sebab kebutuhan nonfungsional yang
terabaikan sering kali menjadi sumber ketidakpuasan
pengguna meskipun seluruh kebutuhan fungsional telah
terpenuhi (Laplante dan Kassab 2022).

Verifikasi kebutuhan juga menjadi langkah yang
tidak boleh dilewatkan sebelum kebutuhan disepakati
sebagai acuan pengembangan. Verifikasi ini dilakukan
dengan mengembalikan hasil penggalian kebutuhan
kepada pemangku kepentingan untuk dikonfirmasi
kebenaran dan kelengkapannya, sehingga potensi
kesalahpahaman dapat dikoreksi sebelum berlanjut ke
tahap perancangan yang membutuhkan biaya perbaikan
lebih besar apabila kesalahan baru ditemukan kemudian
(Pargaonkar 2023a; Laplante dan Kassab 2022).

Teknik penggalian kebutuhan dapat dilakukan
melalui berbagai cara, misalnya wawancara dengan
pengguna, pengamatan langsung terhadap proses kerja
yang sudah berjalan, penyebaran kuesioner, maupun
diskusi kelompok terfokus bersama pemangku
kepentingan. Pemilihan teknik yang tepat bergantung
pada karakteristik pengguna, kompleksitas domain, serta
waktu yang tersedia bagi tim pengembang untuk
melakukan penggalian kebutuhan secara menyeluruh
(Subahi 2023).

Perancangan sistem tidak hanya berhenti pada
perancangan struktur data dan logika program, tetapi
juga mencakup perancangan antarmuka pengguna yang
memudahkan interaksi antara manusia dan sistem.
Antarmuka yang dirancang dengan memperhatikan
kemudahan penggunaan akan menurunkan kebutuhan
pelatihan bagi pengguna baru sekaligus mengurangi
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kesalahan penggunaan pada saat sistem dioperasikan
(Chazette, Brunotte, dan Speith 2022).

Dokumentasi hasil analisis kebutuhan dan
perancangan sistem, misalnya dalam bentuk spesifikasi
kebutuhan perangkat lunak dan diagram rancangan,
berperan sebagai acuan bersama bagi seluruh anggota
tim sepanjang proyek berlangsung. Dokumentasi yang
tersusun rapi juga mempermudah proses pemeliharaan
pada masa mendatang, terutama ketika terjadi
pergantian anggota tim atau penambahan fungsi baru
pada sistem yang telah berjalan (D. S. A. S. Kumar dan
Bawankar 2025).

4. Implementasi, Pengujian, dan Pemeliharaan Aplikasi
Implementasi, pengujian, dan pemeliharaan
merupakan rangkaian fase eksekusi yang memastikan
perangkat lunak benar-benar bekerja sesuai spesifikasi
yang telah dirancang dan tetap memberikan nilai setelah
dirilis kepada pengguna. Pada tahap implementasi,
rancangan yang telah disusun diterjemahkan menjadi
kode program yang dapat dijalankan, dengan tetap
memperhatikan standar penulisan kode, konsistensi
struktur, dan kemudahan pemeliharaan di masa
mendatang (Pargaonkar 2023a; D. S. A. S. Kumar dan
Bawankar 2025; Ranjan 2024).

Pengujian menjadi aktivitas inti untuk menemukan
kesalahan, memeriksa kesenjangan antara perilaku
sistem dengan ekspektasi pengguna, serta membangun
keyakinan bahwa program benar-benar menjalankan
fungsi yang dimaksudkan. Siklus pengujian pada
umumnya mencakup enam tahap, yaitu analisis
kebutuhan  pengujian, perencanaan  pengujian,
penyusunan kasus uji, penyiapan lingkungan pengujian,
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pelaksanaan pengujian, hingga penutupan dan pelaporan
hasil (Ranjan 2024).

Keterlacakan = atau  traceability =~ berperan
menghubungkan kebutuhan, kegiatan pengujian, dan
pengelolaan perubahan menjadi satu kesatuan yang
dapat ditelusuri sepanjang siklus proyek. Dengan
keterlacakan yang baik, setiap perubahan kebutuhan
dapat segera diketahui dampaknya terhadap rancangan,
kode program, maupun kasus uji yang telah disusun,
sehingga potensi kesalahan akibat perubahan yang tidak
terpantau dapat ditekan (Pargaonkar 2023a).

Standar mutu seperti ISO/IEC 25010 merangkum
karakteristik mutu perangkat lunak yang dapat diukur
secara objektif, mulai dari fungsionalitas, keandalan,
kemudahan penggunaan, efisiensi kinerja,
kompatibilitas, keamanan, keterpeliharaan, hingga
portabilitas (Anwar, 2026). Penerapan standar semacam
ini membantu organisasi menilai kesiapan suatu aplikasi
sebelum diterapkan pada lingkungan operasional yang
sesungguhnya.

Setelah aplikasi diterapkan, tahap pemeliharaan
berperan menjaga sistem agar tetap relevan dengan
kebutuhan yang terus berkembang, baik melalui
perbaikan kesalahan yang ditemukan setelah rilis,
penyesuaian terhadap perubahan lingkungan teknologi,
maupun penambahan fungsi baru sesuai permintaan
pengguna (Agarwal dkk. 2023; Ghumatkar dan Date
2023). Penerapan strategi penjaminan mutu yang
konsisten sepanjang siklus hidup pengembangan, bukan
hanya pada tahap pengujian, terbukti membantu
organisasi menekan biaya perbaikan dan meningkatkan
kepuasan pengguna dalam jangka panjang (Shukla et al.,
2024).
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Pengujian perangkat lunak dapat dilakukan pada
beberapa tingkatan, mulai dari pengujian unit yang
memeriksa fungsi terkecil dalam kode program,
pengujian integrasi yang memeriksa interaksi
antarmodul, pengujian sistem yang menilai kinerja
sistem secara keseluruhan, hingga pengujian penerimaan
yang melibatkan pengguna akhir untuk memastikan
sistem siap digunakan dalam lingkungan operasional.
Setiap tingkatan pengujian memiliki tujuan yang
berbeda, tetapi seluruhnya diperlukan untuk
membangun keyakinan yang menyeluruh terhadap mutu
perangkat lunak (Pargaonkar 2023a; D. S. A. S. Kumar dan
Bawankar 2025; Ranjan 2024; Subahi 2023).

Kesalahan yang ditemukan pada tahap pengujian
perlu dicatat, diprioritaskan berdasarkan tingkat
keparahannya, kemudian diperbaiki oleh tim
pengembang sebelum dilakukan pengujian ulang. Proses
pencatatan dan penelusuran kesalahan yang tertata baik
membantu tim memastikan bahwa setiap masalah benar-
benar terselesaikan dan tidak muncul kembali pada versi
perangkat lunak berikutnya (Marlowe dkk. 2026).

Selain pengujian yang dilakukan secara manual
oleh penguji, banyak organisasi kini mengembangkan
pengujian otomatis yang dijalankan setiap kali terdapat
perubahan pada kode program. Pengujian otomatis
memungkinkan tim mendeteksi kesalahan lebih cepat
dan mengurangi ketergantungan pada pengujian manual
yang memakan waktu, meskipun penyusunan skenario
pengujian otomatis tetap memerlukan perencanaan yang
matang agar benar-benar mencerminkan kebutuhan
pengguna (Zhao, Wang, dan Jiang 2023).

Pemeliharaan  perangkat lunak umumnya
dibedakan menjadi beberapa jenis, yaitu pemeliharaan

Hilda Dwi Yunita, S.Kom., M.T.l. | 45



korektif untuk memperbaiki kesalahan yang ditemukan
setelah rilis, pemeliharaan adaptif untuk menyesuaikan
sistem terhadap perubahan lingkungan seperti
pembaruan perangkat keras atau sistem operasi,
pemeliharaan perfektif untuk meningkatkan kinerja atau
menambah fungsi baru, serta pemeliharaan preventif
untuk mencegah timbulnya masalah di masa mendatang.
Keempat jenis pemeliharaan tersebut memerlukan
perhatian yang berimbang agar sistem tetap dapat
diandalkan sepanjang masa pakainya (Ghumatkar dan
Date 2023).

Biaya yang dikeluarkan pada tahap pemeliharaan
sering kali jauh lebih besar dibandingkan biaya pada
tahap  pembangunan awal, terutama apabila
dokumentasi kode program dan hasil rancangan tidak
disusun dengan baik sejak awal proyek. Oleh sebab itu,
investasi pada praktik penulisan kode yang rapi,
pengujian yang menyeluruh, serta dokumentasi yang
lengkap pada tahap awal pengembangan pada akhirnya
akan memberikan penghematan biaya pemeliharaan
dalam jangka Panjang (Anwar 2026; Shukla dkk. 2024).

5. Metodologi Pengembangan Perangkat Lunak Modern
Pemilihan metodologi pengembangan perangkat
lunak sangat memengaruhi cara suatu tim menjalankan
tahapan-tahapan yang telah dibahas sebelumnya. Model
Waterfall atau model air terjun cocok diterapkan pada
proyek dengan kebutuhan yang relatif stabil dan
menuntut dokumentasi yang lengkap, tetapi model ini
kurang fleksibel ketika terjadi perubahan kebutuhan di
tengah proyek (Pargaonkar, 2023).
Sebagai jawaban atas keterbatasan tersebut,
pendekatan Agile, Scrum, DevOps, serta pendekatan yang
dibantu kecerdasan buatan mulai banyak digunakan
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untuk menghadapi perubahan yang cepat, meningkatkan
kolaborasi antaranggota tim, dan memperluas
otomatisasi dalam proses pengembangan (Pargaonkar
2023b; R. Kumar dkk. 2023; Marlowe dkk. 2026).
Pendekatan Agile menekankan pengembangan bertahap
dan berulang dengan siklus yang singkat sehingga umpan
balik pengguna dapat segera diakomodasi, sementara
Scrum menyediakan kerangka kerja yang lebih
terstruktur berupa pembagian waktu kerja ke dalam
periode singkat yang disebut sprint (Qiu, Shi, dan Qiu
2023).

Pendekatan DevOps memperluas kolaborasi tidak
hanya antara perancang dan pengembang, tetapi juga
melibatkan tim operasional sejak tahap awal, dengan
tujuan mempercepat penerapan perangkat lunak
sekaligus menjaga kestabilan sistem yang sedang
berjalan. Sementara itu, kehadiran kecerdasan buatan
generatif turut membuka peluang otomatisasi pada
berbagai aktivitas rekayasa perangkat lunak, mulai dari
penyusunan kebutuhan, penulisan kode, hingga
pembuatan kasus uji, sehingga kurikulum dan praktik
pendidikan rekayasa perangkat lunak juga perlu
menyesuaikan diri dengan perkembangan tersebut
(Marlowe dkk. 2026).

Pemilihan metodologi pengembangan pada
akhirnya bergantung pada karakteristik kebutuhan
proyek, tingkat keahlian tim, konteks domain aplikasi
yang dibangun, serta pertimbangan pertukaran antara
prediktabilitas, fleksibilitas, biaya, dan mutu yang ingin
dicapai (Sisodia dan Pote 2024; Shukla dkk. 2024). Tidak
ada satu metodologi yang secara mutlak lebih unggul
dibandingkan metodologi lain untuk seluruh jenis
proyek, sehingga kemampuan tim dalam menyesuaikan
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pendekatan dengan  konteks proyek  menjadi
keterampilan yang sangat penting (Agarwal dkk. 2023).

Secara keseluruhan, pengembangan aplikasi yang
baik tidak hanya bergantung pada kemampuan menulis
kode program, tetapi juga pada kemampuan menyatukan
analisis kebutuhan, perancangan, implementasi,
pengujian, pemeliharaan, serta pemilihan metodologi
yang tepat ke dalam satu proses rekayasa yang
terstruktur sekaligus adaptif terhadap perubahan
(Ramachandrappa 2024).

Model Waterfall menjalankan setiap tahap SDLC
secara berurutan, sehingga suatu tahap baru dapat
dimulai setelah tahap sebelumnya benar-benar selesai.
Karakteristik ini menjadikan model Waterfall relatif
mudah dikelola dan diawasi kemajuannya, tetapi juga
membuat model ini kurang mampu mengakomodasi
perubahan kebutuhan yang muncul di tengah perjalanan
proyek, terutama pada proyek dengan tingkat
ketidakpastian kebutuhan yang tinggi .(Pargaonkar
2023a)

Berbeda dengan model Waterfall, pendekatan Agile
membagi pengembangan menjadi iterasi-iterasi singkat
yang masing-masing menghasilkan bagian fungsi yang
dapat digunakan atau dievaluasi oleh pengguna.
Pendekatan ini memungkinkan tim menerima umpan
balik lebih cepat dan menyesuaikan arah pengembangan
tanpa harus menunggu keseluruhan proyek selesai,
sehingga lebih sesuai untuk proyek dengan kebutuhan
yang masih dapat berubah (Pargaonkar, 2023; Kumar et
al,, 2023).

Kerangka kerja Scrum menerapkan prinsip Agile
melalui pembagian pekerjaan ke dalam periode kerja
singkat yang disebut sprint, disertai pertemuan rutin
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untuk perencanaan, pemantauan kemajuan, dan evaluasi
hasil kerja pada setiap akhir sprint. Peran-peran khusus
dalam Scrum, misalnya pemilik produk dan fasilitator
tim, membantu menjaga fokus tim terhadap prioritas
yang telah disepakati bersama pemangku kepentingan
(Anwar 2026).

Di samping model Waterfall, Agile, dan Scrum,
terdapat pula pendekatan campuran yang
menggabungkan unsur perencanaan menyeluruh di awal
proyek dengan fleksibilitas pengembangan bertahap
pada pelaksanaannya. Pendekatan campuran semacam
ini sering dipilih oleh organisasi yang membutuhkan
kepastian ruang lingkup dan anggaran di awal proyek,
tetapi tetap ingin memberi ruang penyesuaian terhadap
perubahan kebutuhan yang wajar terjadi selama
pengembangan berlangsung (Sisodia dan Pote 2024).

Pendekatan DevOps menekankan penyatuan
antara aktivitas pengembangan dan operasional melalui
otomatisasi proses pembangunan, pengujian, dan
penerapan perangkat lunak secara berkesinambungan.
Dengan otomatisasi tersebut, perubahan kode program
dapat diuji dan diterapkan ke lingkungan operasional
dalam waktu yang jauh lebih singkat dibandingkan
pendekatan tradisional, sekaligus menurunkan risiko
kesalahan akibat proses manual (Ramachandrappa
2024).

Perkembangan terkini menunjukkan bahwa
kecerdasan buatan generatif mulai dimanfaatkan untuk
membantu berbagai aktivitas rekayasa perangkat lunak,
misalnya penyusunan pola permintaan untuk
memperbaiki mutu kode program, membantu proses
penyusunan ulang kode, penggalian kebutuhan, hingga
perancangan sistem (White dkk. 2023). Perkembangan
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ini turut mendorong perubahan pada kurikulum
pendidikan rekayasa perangkat lunak agar lulusan
memiliki kemampuan bekerja sama dengan perangkat
berbasis kecerdasan buatan secara bertanggung jawab
(Marlowe dkk. 2026).
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BAB IV
JARINGAN DAN SISTEM OPERASI

Pembahasan pada bab ini dibagi menjadi tiga inti
yang saling berkaitan, yaitu sistem operasi sebagai
pengelola sumber daya komputer, jaringan komputer
sebagai infrastruktur komunikasi antarperangkat, dan
keamanan dasar sebagai lapisan perlindungan bagi
keduanya. Berbagai kajian menunjukkan kesesuaian
pandangan bahwa sistem operasi bertindak sebagai
perantara antara perangkat keras dan perangkat lunak,
sedangkan jaringan komputer menghubungkan berbagai
perangkat melalui protokol standar untuk keperluan
pertukaran data (Jia dkk. 2024; Odun-Ayo dkk. 2021;
Umar 2023; Kaur 2023).

1. Konsep Dasar Sistem Operasi

Sistem operasi merupakan lapisan inti yang
menyediakan layanan penting bagi jalannya aplikasi
serta pengelolaan sumber daya perangkat keras pada
suatu komputer. Tanpa sistem operasi, setiap aplikasi
harus berinteraksi secara langsung dengan perangkat
keras, sehingga proses pengembangan perangkat lunak
menjadi jauh lebih rumit dan rawan kesalahan (Jia dkk.
2024; Relan, Desai, dan Sharma 2026; Petrizia, Sujitha,
dan Saradha 2025).

Sistem operasi berperan sebagai penghubung
antara perangkat keras dan perangkat lunak, dengan
menyediakan lapisan abstraksi yang menyembunyikan
kerumitan perangkat keras dari pengguna maupun
pengembang aplikasi. Dengan adanya lapisan ini, aplikasi
dapat dijalankan pada berbagai jenis perangkat keras
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tanpa harus ditulis ulang secara khusus untuk setiap
perangkat (Jia dkk. 2024; Odun-Ayo dkk. 2021; Umar
2023).

Fungsi dasar sistem operasi mencakup
pengelolaan proses, pengelolaan memori, pengelolaan
berkas, pengelolaan perangkat, dan pengelolaan
keamanan sistem. Kelima fungsi tersebut bekerja secara
terpadu untuk memastikan seluruh sumber daya
komputer digunakan secara efisien dan aman oleh
berbagai aplikasi yang berjalan secara bersamaan (Relan,
Desai, dan Sharma 2026; Petrizia, Sujitha, dan Saradha
2025).

Inti dari sistem operasi terletak pada kernel, yaitu
bagian yang memiliki akses langsung terhadap perangkat
keras dan bertanggung jawab menjalankan fungsi paling
mendasar. Rancangan kernel dapat bersifat monolitik,
mikrokernel, atau hibrida, dengan pertukaran antara
kinerja, keterujian, dan kemampuan beradaptasi
terhadap kebutuhan sistem modern (Relan, Desai, dan
Sharma 2026).

Kajian perbandingan atribut mutu sistem operasi
menunjukkan bahwa setiap rancangan sistem operasi
memiliki kelebihan dan keterbatasan tersendiri,
misalnya dari sisi keandalan, kinerja, keamanan, maupun
kemudahan pemeliharaan, sehingga pemilihan sistem
operasi perlu disesuaikan dengan kebutuhan spesifik
dari  perangkat atau lingkungan yang akan
menjalankannya (Odun-Ayo dkk. 2021).

Selain menjalankan fungsi teknis, sistem operasi
juga menyediakan antarmuka yang memungkinkan
pengguna maupun program lain berinteraksi dengan
sumber daya komputer melalui perintah atau tampilan
grafis. Antarmuka ini dirancang agar pengguna dapat
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memanfaatkan seluruh kemampuan komputer tanpa
perlu memahami detail teknis pengelolaan perangkat
keras yang berjalan di baliknya (Ogrizovi¢ dkk. 2024).

Sistem operasi juga berperan sebagai pengelola
sumber daya bersama pada komputer yang menjalankan
banyak aplikasi sekaligus. Tanpa pengaturan yang baik,
aplikasi yang berjalan bersamaan dapat saling berebut
sumber daya seperti pemroses dan memori, sehingga
menyebabkan sistem menjadi lambat atau bahkan tidak
responsif. Oleh sebab itu, penjadwalan penggunaan
sumber daya menjadi salah satu tugas mendasar yang
harus dijalankan secara adil dan efisien oleh sistem
operasi (Petrizia, Sujitha, dan Saradha 2025).

Keamanan sistem juga menjadi bagian dari konsep
dasar sistem operasi, sebab sistem operasi bertanggung
jawab mengatur hak akses setiap pengguna maupun
program terhadap berkas dan sumber daya lain di dalam
komputer. Pengaturan hak akses yang tepat mencegah
suatu program mengganggu data atau proses milik
program lain tanpa izin, sehingga menjaga kestabilan
sistem secara keseluruhan (Relan, Desai, dan Sharma
2026).

Evolusi sistem operasi dari masa ke masa
menunjukkan pergeseran fokus rancangan, mulai dari
sistem operasi yang hanya mampu menjalankan satu
program pada satu waktu, hingga sistem operasi modern
yang mampu menjalankan banyak proses secara
bersamaan, mendukung banyak pengguna, serta
beradaptasi dengan berbagai jenis perangkat keras yang
terus berkembang (Jia dkk. 2024).

Konsep dasar sistem operasi juga mencakup
pemahaman mengenai mode kerja pemroses, yaitu mode
pengguna dan mode kernel. Program aplikasi biasa
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dijalankan pada mode pengguna dengan hak akses
terbatas, sedangkan fungsi inti sistem operasi dijalankan
pada mode kernel dengan hak akses penuh terhadap
perangkat keras. Pemisahan mode ini menjadi salah satu
mekanisme dasar untuk melindungi sistem dari
kesalahan atau tindakan program yang dapat
membahayakan kestabilan keseluruhan sistem (Narwal
dkk. 2024).

Sistem operasi modern juga dituntut untuk
mendukung komputasi tersebar dan komputasi berbasis
agen, sejalan dengan meningkatnya kebutuhan aplikasi
yang berjalan lintas perangkat dan lintas lokasi. Kajian
terkini menunjukkan bahwa rancangan sistem operasi ke
depan perlu mempertimbangkan dukungan terhadap
agen perangkat lunak otonom yang bekerja mewakili
pengguna, sehingga fungsi pengelolaan sumber daya
tradisional perlu disesuaikan dengan pola interaksi yang
baru (Jia dkk. 2024).

2. Fungsi dan Jenis Sistem Operasi

Pengelolaan proses menjadi fungsi sentral dalam
sistem operasi, sebab sistem operasi bertugas membuat,
menjalankan, menangguhkan, dan menghentikan proses
sambil mengatur penggunaan pemroses dan memori
secara bersamaan. Setiap aplikasi yang berjalan pada
komputer sesungguhnya merupakan satu atau lebih
proses yang dikelola secara ketat oleh sistem operasi
(Petrizia, Sujitha, dan Saradha 2025).

Keadaan suatu proses umumnya dilacak melalui
beberapa tahap, yaitu baru, siap, berjalan, menunggu,
dan berakhir, sedangkan blok kendali proses digunakan
oleh kernel untuk menyimpan status proses dan
mendukung  perpindahan  konteks  antarproses.
Mekanisme ini memungkinkan banyak proses berjalan
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secara bergantian dalam waktu yang sangat singkat
sehingga tampak berjalan bersamaan dari sudut pandang
pengguna (Leidigh 2025).

Pengelolaan memori turut menentukan kinerja
sistem secara keseluruhan, sebab pemanfaatan memori
yang efisien akan meningkatkan kecepatan respons
sistem sekaligus utilisasi sumber daya yang tersedia.
Teknik seperti penomoran halaman, segmentasi, dan
memori maya menjadi dasar pengelolaan memori pada
sebagian besar sistem operasi modern, sedangkan teknik
lanjutan seperti penyalinan saat penulisan dan
penggembungan memori turut memperkaya evolusi
pengelolaan memori pada sistem operasi masa Kkini
(Jalaman dan Teleron 2024).

Sistem operasi tertanam dirancang untuk bekerja
pada perangkat dengan sumber daya terbatas namun
menuntut respons waktu nyata, sehingga banyak
digunakan pada perangkat internet untuk segala,
kendaraan bermotor, dan sistem otomasi industri. Sistem
operasi desktop lebih  menitikberatkan pada
kenyamanan penggunaan dan keluasan fungsi umum
bagi penggunanya, sementara sistem operasi bergerak
dirancang dengan penekanan pada efisiensi daya baterai
dan dukungan konektivitas yang berpindah-pindah (Jia
dkk. 2024).

Sistem operasi server dirancang untuk melayani
banyak permintaan secara bersamaan dengan tingkat
keandalan dan keamanan yang tinggi, sehingga banyak
digunakan pada pusat data dan lingkungan komputasi
awan (Jia dkk. 2024). Kajian perbandingan terhadap
sistem operasi populer, seperti Windows, iOS, dan
Android, menunjukkan bahwa setiap sistem operasi
memiliki pendekatan berbeda dalam pengelolaan
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memori dan penerapan mekanisme keamanan, sehingga
tingkat kerentanan dan kinerjanya juga bervariasi
bergantung pada rancangan arsitektur masing-masing
(Umar 2023).

Pengelolaan berkas merupakan fungsi lain yang
tidak kalah penting dalam sistem operasi, sebab hampir
seluruh aktivitas pengguna melibatkan penyimpanan
dan pengambilan data dalam bentuk berkas. Sistem
operasi menyediakan struktur direktori, mekanisme
penamaan, serta pengaturan hak akses berkas agar data
dapat disimpan secara terorganisasi dan hanya dapat
diakses oleh pihak yang berwenang (Sankpal dkk. 2022).

Pengelolaan perangkat keras tambahan, seperti
pencetak, papan ketik, dan perangkat penyimpanan luar,
juga menjadi tanggung jawab sistem operasi melalui
program pengendali perangkat atau driver. Program
pengendali ini menjembatani perbedaan cara kerja
antarperangkat keras sehingga aplikasi dapat
menggunakan perangkat tersebut melalui antarmuka
yang seragam tanpa perlu mengetahui detail teknis
setiap merek perangkat (Roopesh 2024).

Perbandingan antarjenis sistem operasi
menegaskan bahwa tidak terdapat satu rancangan sistem
operasi yang secara mutlak lebih unggul untuk seluruh
kebutuhan. Sistem operasi tertanam mengutamakan
efisiensi dan kepastian waktu tanggap, sistem operasi
desktop mengutamakan kenyamanan pengguna, sistem
operasi bergerak mengutamakan efisiensi daya,
sedangkan sistem operasi server mengutamakan
keandalan dan keamanan pada skala besar (Jia dkk.
2024).

Pemilihan jenis sistem operasi yang tepat pada
akhirnya harus mempertimbangkan karakteristik
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perangkat keras yang tersedia, kebutuhan pengguna,
serta lingkungan tempat sistem tersebut akan dijalankan.
Pemahaman terhadap fungsi dan jenis sistem operasi ini
menjadi dasar penting sebelum membahas bagaimana
perangkat-perangkat tersebut saling terhubung melalui
jaringan komputer pada bagian berikutnya (Al-Hazaimeh
dkk. 2025).

3. Konsep Dasar Jaringan Komputer

Jaringan komputer dapat dipahami sebagai
kumpulan perangkat yang saling terhubung untuk
bertukar data dan berbagi sumber daya melalui media
kabel maupun nirkabel. Keberadaan jaringan komputer
memungkinkan berbagai perangkat yang terpisah secara
fisik untuk tetap dapat berkomunikasi dan berbagi
informasi secara efisien (Kaur 2023).

Titik dalam suatu jaringan, yang sering disebut
simpul atau node, dapat berupa komputer; telepon pintar,
stasiun kerja, sakelar, maupun perute, sedangkan
penghubung antarsimpul dapat berupa kabel, gelombang
radio, atau media transmisi lain. Kombinasi antara
simpul dan penghubung inilah yang membentuk struktur
dasar suatu jaringan computer (Kaur 2023).

Protokol jaringan merupakan seperangkat aturan
yang mengatur bagaimana data dipertukarkan antara
pengirim dan penerima, sehingga perangkat yang
berbeda jenis maupun merek tetap dapat saling
berkomunikasi dengan lancar. Tanpa adanya protokol
yang disepakati bersama, perangkat dari produsen
berbeda akan kesulitan untuk saling bertukar data secara
benar (Ramachandrappa 2024).

Untuk menjaga kompatibilitas, skalabilitas, dan
pemisahan fungsi antarlapisan, komunikasi data pada
jaringan komputer umumnya dijelaskan melalui model
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berlapis, seperti model OSI dan model TCP/IP. Setiap
lapisan pada model tersebut memiliki tanggung jawab
khusus, mulai dari pengaturan sinyal fisik pada lapisan
paling bawah hingga penyediaan layanan bagi aplikasi
pada lapisan paling atas (Narwal dkk. 2024).

Pendekatan berlapis ini memberikan keuntungan
besar dalam pengembangan teknologi jaringan, sebab
perubahan atau pembaruan pada satu lapisan tidak
selalu memengaruhi lapisan lainnya selama antarmuka
antarlapisan tetap dijaga konsistensinya. Dengan
demikian, produsen perangkat keras dan pengembang
perangkat lunak jaringan dapat bekerja secara
independen tanpa harus saling bergantung pada rincian
teknis pihak lain (Narwal dkk. 2024).

Jaringan komputer dapat dibedakan berdasarkan
cakupan wilayahnya, misalnya jaringan wilayah lokal
yang menghubungkan perangkat dalam satu gedung atau
area terbatas, dan jaringan wilayah luas yang
menghubungkan perangkat pada wilayah geografis yang
lebih besar. Pemahaman terhadap cakupan wilayah ini
penting sebagai dasar untuk memilih topologi,
perangkat, dan protokol yang sesuai dengan kebutuhan
organisasi (Al-Hazaimeh dkk. 2025).

Manfaat utama jaringan komputer terletak pada
kemampuannya memungkinkan berbagi sumber daya,
misalnya berbagi pencetak, penyimpanan data, maupun
sambungan internet, sehingga organisasi tidak perlu
menyediakan sumber daya yang sama secara berulang
untuk setiap perangkat. Selain efisiensi biaya, jaringan
komputer juga memudahkan komunikasi dan kolaborasi
antarpengguna dalam suatu organisasi (Kaur 2023).

Proses komunikasi data pada jaringan komputer
melibatkan pengubahan data menjadi bentuk yang dapat
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dikirim melalui media transmisi, kemudian
diterjemahkan kembali oleh perangkat penerima
menjadi bentuk aslinya. Kesalahan pada salah satu tahap
pengiriman, misalnya akibat gangguan sinyal atau
kerusakan kabel, dapat menyebabkan data yang diterima
tidak sesuai dengan data yang dikirim, sehingga
diperlukan mekanisme deteksi dan koreksi kesalahan
pada level protocol (Rajavarman dkk. 2026).

Kecepatan dan keandalan jaringan komputer juga
dipengaruhi oleh media transmisi yang digunakan. Media
kabel umumnya menawarkan kecepatan dan keandalan
yang lebih tinggi dibandingkan media nirkabel, tetapi
media nirkabel menawarkan fleksibilitas pemasangan
yang jauh lebih besar, sehingga pemilihan media
transmisi perlu disesuaikan dengan kebutuhan mobilitas
dan anggaran yang tersedia (Kaur 2023; Narwal dkk.
2024).

Model TCP/IP yang banyak digunakan pada
jaringan internet saat ini membagi proses komunikasi
data ke dalam beberapa lapisan, yaitu lapisan aplikasi,
lapisan transportasi, lapisan internet, dan lapisan akses
jaringan. Setiap lapisan bekerja secara berurutan
mengolah data dari aplikasi pengirim hingga siap
dikirimkan melalui media fisik, kemudian diproses
kembali secara berurutan terbalik oleh perangkat
penerima hingga data dapat digunakan oleh aplikasi
tujuan (Narwal dkk. 2024).

Pemahaman terhadap model berlapis ini penting
bagi siapa saja yang ingin mendalami jaringan komputer,
sebab hampir seluruh proses pemecahan masalah
jaringan dilakukan dengan menelusuri lapisan demi
lapisan untuk menemukan sumber gangguan.
Kemampuan menelusuri lapisan komunikasi data secara
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sistematis akan sangat membantu proses pemeliharaan
dan perbaikan jaringan komputer di lingkungan kerja
yang sesungguhnya (Jalaman dan Teleron 2024).

4. Topologi, Perangkat, dan Protokol Jaringan

Topologi jaringan menjelaskan susunan fisik
maupun logis dari simpul serta jalur aliran data di dalam
suatu jaringan komputer. Pemilihan topologi yang tepat
memengaruhi keandalan, kemudahan pengelolaan, dan
biaya pembangunan jaringan secara keseluruhan
(Sankpal dkk. 2022).

Beberapa topologi yang umum dibahas dalam
kajian jaringan komputer meliputi topologi bus, ring, star,
mesh, tree, dan hybrid, dengan karakteristik serta
kelebihan dan keterbatasan masing-masing seperti
dirangkum pada tabel berikut (Sankpal dkk. 2022; Satria
2024).

Selain topologi, keberadaan perangkat jaringan
menjadi unsur penting yang menentukan bagaimana
data mengalir dari satu titik ke titik lain. Perangkat inti
jaringan meliputi kartu antarmuka jaringan, perute, hub,
sakelar, dan firewall. Kartu antarmuka jaringan
memungkinkan suatu perangkat terhubung secara fisik
ke jaringan, perute mengarahkan data antarjaringan yang
berbeda, sedangkan hub dan sakelar berperan
menghubungkan perangkat dalam satu jaringan lokal
dengan cara kerja yang berbeda dari sisi efisiensi
penyaluran data (Narwal dkk. 2024; Sankpal dkk. 2022).

Firewall berfungsi sebagai penyaring lalu lintas
data yang masuk maupun keluar dari suatu jaringan
berdasarkan aturan tertentu, sehingga menjadi salah
satu perangkat penting bagi pengamanan jaringan sejak
lapisan paling dasar. Peran firewall ini akan dibahas lebih
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rinci pada bagian keamanan dasar sistem dan jaringan
computer (Ogrizovi¢ dkk. 2024).

Komunikasi data pada jaringan komputer diatur
oleh berbagai protokol dengan fungsi yang berbeda-beda.
Protokol yang sering digunakan antara lain TCP/IP
sebagai dasar komunikasi data di internet, UDP untuk
pengiriman data yang mengutamakan kecepatan
dibandingkan keandalan penuh, serta HTTP dan HTTPS
untuk komunikasi data pada aplikasi berbasis web
(Satria 2024).

Protokol TCP/IP bekerja dengan memastikan
setiap paket data yang dikirim benar-benar diterima
secara utuh dan berurutan, sehingga cocok digunakan
untuk aplikasi yang menuntut keandalan tinggi, misalnya
pengiriman berkas atau surat elektronik. Sebaliknya,
protokol UDP tidak menjamin urutan maupun
kelengkapan penerimaan data, tetapi menawarkan
kecepatan yang lebih tinggi sehingga banyak digunakan
pada aplikasi yang menuntut respons waktu nyata,
seperti panggilan suara maupun permainan daring
(Satria 2024).

Protokol HTTPS merupakan pengembangan dari
protokol HTTP dengan tambahan lapisan enkripsi,
sehingga data yang dipertukarkan antara peramban
pengguna dan server tidak mudah disadap oleh pihak
yang tidak berwenang. Penggunaan protokol yang tepat
sesuai dengan kebutuhan aplikasi menjadi bagian
penting dalam perancangan jaringan komputer yang
efisien dan aman (Satria 2024).

Pemilihan topologi jaringan pada praktiknya juga
mempertimbangkan skala organisasi dan tingkat
toleransi terhadap gangguan. Organisasi berskala kecil
dengan anggaran terbatas cenderung memilih topologi

Baharuddin, S.Kom., M.A.P., M.Kom., M.T.A. | 61



yang sederhana seperti star, sedangkan organisasi
berskala besar yang menuntut keandalan tinggi lebih
memilih topologi mesh atau kombinasi hybrid meskipun
biaya pembangunannya lebih besar (Sankpal dkk. 2022).

Selain perangkat inti yang telah disebutkan,
jaringan komputer modern juga sering dilengkapi
dengan titik akses nirkabel yang memungkinkan
perangkat bergerak terhubung ke jaringan tanpa
memerlukan kabel. Kehadiran titik akses nirkabel
memperluas jangkauan jaringan sekaligus meningkatkan
fleksibilitas penggunaan, tetapi juga menambah
permukaan yang perlu diperhatikan dari sisi keamanan
jaringan (Relan, Desai, dan Sharma 2026).

Pengaturan alamat pada jaringan komputer,
misalnya melalui protokol pemberian alamat otomatis,
memudahkan setiap perangkat baru yang terhubung ke
jaringan untuk memperoleh identitas unik tanpa perlu
dikonfigurasi secara manual oleh pengelola jaringan.
Kemudahan ini sangat membantu pengelolaan jaringan
berskala besar dengan jumlah perangkat yang terus
bertambah dari waktu ke waktu (Roopesh 2024).

Perkembangan  perangkat jaringan  turut
mendorong peningkatan kinerja dan keamanan jaringan
komputer secara menyeluruh. Sakelar dan perute
generasi terbaru umumnya sudah dilengkapi dengan
kemampuan pengaturan lalu lintas data, pemantauan
kinerja jaringan, dan fitur pengamanan tambahan,
sehingga pengelola jaringan dapat memantau dan
mengelola jaringan secara lebih menyeluruh dari satu
titik kendali (Satria 2024).

Kinerja suatu jaringan komputer dapat diukur
melalui beberapa indikator, misalnya kecepatan
pengiriman data, keterlambatan pengiriman, serta
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tingkat kehilangan data selama proses transmisi.
Pemantauan terhadap indikator-indikator tersebut
secara berkala membantu pengelola jaringan mengenali
potensi masalah sejak dini sebelum berdampak
signifikan terhadap layanan yang dirasakan oleh
pengguna akhir (Satria 2024; Umar 2023).

5. Keamanan Dasar Sistem dan Jaringan Komputer

Keamanan sistem dan jaringan komputer berpusat
pada tiga prinsip utama yang dikenal sebagai
kerahasiaan, integritas, dan ketersediaan, yang sering
dilengkapi dengan prinsip autentikasi dan nirsangkal.
Kerahasiaan memastikan informasi hanya dapat diakses
oleh pihak yang berwenang, integritas menjaga data
tidak berubah tanpa izin, sedangkan ketersediaan
memastikan sistem dan data dapat diakses kapan pun
dibutuhkan oleh pengguna yang sah (Leidigh 2025;
Rajavarman dkk. 2026).

Ancaman dasar yang paling sering dicatat dalam
berbagai kajian keamanan mencakup perangkat lunak
perusak, perangkat lunak tebusan, penipuan daring,
serangan penolakan layanan, penyadapan data,
pemalsuan identitas, serta serangan terhadap layanan
jaringan lainnya. Setiap jenis ancaman memiliki cara
kerja dan dampak yang berbeda, sehingga memerlukan
strategi pencegahan yang disesuaikan dengan
karakteristik masing-masing (Leidigh 2025; Al-
Hazaimeh dkk. 2025).

Praktik  dasar  pengamanan  menekankan
pertahanan berlapis, yang mencakup penggunaan
firewall, sistem deteksi dan pencegahan penyusupan,
enkripsi data, jaringan privat maya, kontrol akses,
segmentasi jaringan, serta audit keamanan secara
berkala. Pertahanan berlapis dirancang agar apabila satu
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lapisan pertahanan berhasil ditembus, lapisan lain masih
dapat mencegah atau meminimalkan dampak serangan
(Jia dkk. 2024; Leidigh 2025; Kaur 2023).

Firewall tetap menjadi komponen inti dalam
pertahanan berlapis tersebut, dengan beberapa varian
seperti penyaring paket, pemeriksa keadaan koneksi,
proksi, dan firewall generasi lanjut, tetapi efektivitasnya
sangat bergantung pada pembaruan, pemantauan, dan
konfigurasi yang dilakukan secara benar oleh pengelola
jaringan (Roopesh 2024).

Sistem deteksi dan pencegahan penyusupan
berperan memantau lalu lintas jaringan secara
berkelanjutan untuk mengenali pola aktivitas yang
mencurigakan, kemudian memberikan peringatan atau
bahkan menghentikan aktivitas tersebut secara otomatis
sebelum menimbulkan kerugian yang lebih besar
Kombinasi antara firewall dan sistem deteksi
penyusupan memberikan lapisan pertahanan yang saling
melengkapi bagi suatu jaringan (Rajavarman dkk. 2026).

Enkripsi data menjadi salah satu praktik dasar
pengamanan yang paling banyak diterapkan, baik untuk
data yang sedang dikirim melalui jaringan maupun data
yang tersimpan pada perangkat penyimpanan. Dengan
enkripsi, data yang berhasil disadap atau dicuri oleh
pihak yang tidak berwenang tidak akan dapat dibaca
tanpa kunci yang sesuai, sehingga risiko kebocoran
informasi dapat ditekan secara signifikan (Leidigh 2025).

Jaringan privat maya memungkinkan pengguna
mengakses jaringan internal organisasi secara aman
meskipun terhubung melalui jaringan publik yang tidak
sepenuhnya dapat dipercaya. Teknologi ini banyak
dimanfaatkan oleh organisasi yang memiliki karyawan
bekerja dari lokasi yang berbeda-beda, sehingga tetap
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dapat mengakses sumber daya internal tanpa
mengorbankan aspek kerahasiaan data (Rajavarman et
al.,, 2026).

Segmentasi jaringan membagi satu jaringan besar
menjadi beberapa bagian yang lebih kecil dan terpisah,
sehingga apabila terjadi gangguan keamanan pada satu
segmen, dampaknya dapat dibatasi agar tidak menyebar
ke seluruh jaringan. Pendekatan ini banyak diterapkan
pada organisasi dengan data sensitif yang memerlukan
tingkat perlindungan berbeda-beda antarbagian (Al-
Hazaimeh dkk. 2025).

Audit keamanan secara berkala membantu
organisasi menemukan celah keamanan yang mungkin
belum diketahui sebelumnya, baik melalui pemeriksaan
konfigurasi sistem, pengujian penetrasi, maupun evaluasi
terhadap prosedur keamanan yang telah diterapkan.
Hasil audit ini kemudian dijadikan dasar untuk
memperbaiki kelemahan yang ditemukan sebelum
dimanfaatkan oleh pihak yang tidak bertanggung jawab
(Ogrizovi¢ dkk. 2024).

Keamanan tidak hanya berkaitan dengan
pemasangan alat atau perangkat lunak pengaman, tetapi
juga mencakup manajemen risiko yang berjalan
sepanjang siklus hidup sistem, termasuk penilaian
ancaman secara berkala, penyusunan prosedur tanggap
insiden, dan edukasi berkelanjutan bagi pengguna sistem
Edukasi pengguna menjadi unsur yang sering terabaikan,
padahal banyak insiden keamanan justru terjadi akibat
kelalaian manusia, misalnya mengeklik tautan yang
berbahaya atau menggunakan kata sandi yang mudah
ditebak (Leidigh 2025; Ogrizovi¢ dkk. 2024; Al-Hazaimeh
dkk. 2025; Rajavarman dkk. 2026).
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Secara keseluruhan, sistem operasi mengelola
jalannya komputasi pada suatu perangkat, jaringan
komputer memungkinkan terjadinya komunikasi
antarperangkat, sedangkan keamanan dasar memastikan
bahwa keduanya tetap dapat diandalkan, tersedia, dan
terlindungi dari berbagai ancaman yang terus
berkembang seiring kemajuan teknologi (Leidigh 2025).

Kesadaran keamanan perlu dibangun sejak tahap
perancangan sistem, bukan hanya ditambahkan setelah
sistem selesai dibangun. Pendekatan yang menempatkan
pertimbangan keamanan sejak tahap awal perancangan
terbukti lebih efektif dibandingkan upaya menambal
celah keamanan setelah sistem beroperasi, sebab
perbaikan pada tahap akhir sering kali memerlukan
biaya dan waktu yang jauh lebih besar (Al-Hazaimeh dkk.
2025).

Ancaman keamanan juga terus berkembang
mengikuti perkembangan teknologi, sehingga pengelola
sistem dan jaringan perlu senantiasa memperbarui
pengetahuan mengenai pola serangan terbaru serta
memperbarui perangkat lunak dan konfigurasi
keamanan secara berkala. Pembelajaran keamanan yang
berkelanjutan menjadi kebutuhan mutlak bagi setiap
organisasi yang mengandalkan sistem komputer dan
jaringan dalam menjalankan aktivitasnya sehari-hari
(Ogrizovi¢ dkk. 2024; Rajavarman dkk. 2026).
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BAB V
TREN DAN TANTANGAN
TEKNOLOGI MODERN

Perkembangan teknologi digital dalam dua dekade
terakhir telah mengubah hampir seluruh aspek
kehidupan manusia, mulai dari cara bekerja,
berkomunikasi, hingga cara organisasi mengelola
sumber dayanya. Perubahan tersebut tidak berdiri
sendiri, melainkan digerakkan oleh konvergensi berbagai
teknologi mutakhir, seperti Internet untuk Segala,
komputasi awan, data besar, kecerdasan buatan, dan
otomasi industri. Secara umum, kajian pustaka
menempatkan Industri 4.0 sebagai kerangka integrasi
teknologi digital lintas proses bisnis, kecerdasan buatan
dan pembelajaran mesin sebagai mesin analitik
utamanya, sedangkan keamanan dan etika menjadi batas
utama yang menentukan keberlanjutan adopsinya. Bab
ini membahas lima pokok bahasan, yaitu transformasi
digital dan Industri 4.0, kecerdasan buatan dan
pembelajaran mesin, konvergensi Internet untuk Segala,
komputasi awan, dan data besar, keamanan siber dan
etika teknologi informasi, serta prospek karier dan
tantangan masa depan di bidang ilmu computer (Lu
2021; Yaqub dan Alsabban 2023; Sarker 2021; Ababneh
dkk. 2025).

1. Transformasi Digital dan Industri 4.0
Transformasi digital merupakan proses perubahan
mendasar dalam cara organisasi menciptakan nilai,
mengelola operasi, dan berinteraksi dengan pemangku
kepentingan melalui pemanfaatan teknologi digital
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secara menyeluruh. Pada era Industri 4.0, proses tersebut
bertumpu pada integrasi Internet untuk Segala,
komputasi awan, data besar, kecerdasan buatan, dan
otomasi, yang secara bersama-sama membentuk
manufaktur cerdas, rantai nilai baru, serta model bisnis
berbasis platform (Javaid dkk. 2024; Yaqub dan Alsabban
2023; Benitez, Ghezzi, dan Frank 2023).

Konsep Industri 4.0 pada mulanya dipahami
sebagai revolusi industri keempat yang berpusat pada
otomasi dan digitalisasi proses manufaktur, tetapi
perkembangan  mutakhir = menunjukkan  bahwa
cakupannya telah meluas jauh melampaui lantai
produksi. Gagasan ini kini memengaruhi strategi bisnis
secara menyeluruh, mengubah pola integrasi rantai
pasok, serta menuntut penciptaan nilai pelanggan yang
lebih personal dan responsif terhadap data(Yaqub dan
Alsabban 2023).

Digitalisasi ekonomi turut mendorong perubahan
budaya kerja di lingkungan Industri 4.0, terutama pada
aspek keterbukaan terhadap teknologi baru, kolaborasi
lintas fungsi, dan pengambilan keputusan berbasis data.
Penerapannya tidak lepas dari sejumlah kendala, seperti
kesiapan infrastruktur, ketersediaan talenta digital, serta
resistensi budaya organisasi yang masih terbiasa dengan
proses konvensional (Javaid dkk. 2024).

Teknologi digital dalam kerangka Industri 4.0 juga
dipahami sebagai penghubung batas antarorganisasi,
bukan sekadar alat operasional internal. Ketika beberapa
teknologi digital digabungkan secara terkoordinasi,
teknologi tersebut dapat bertransformasi menjadi
platform yang menghubungkan berbagai pemangku
kepentingan, membentuk ekosistem bisnis baru, dan
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membuka peluang model pendapatan yang sebelumnya
tidak tersedia (Benitez, Ghezzi, dan Frank 2023).

Manufaktur cerdas menjadi salah satu wujud
paling nyata dari transformasi digital, ditandai dengan
penggunaan sensor, sistem siber-fisik, dan analitik data
untuk memantau proses produksi secara langsung,
memprediksi kebutuhan perawatan mesin, serta
menyesuaikan kapasitas produksi secara adaptif
terhadap  permintaan  pasar.  Pendekatan  ini
memungkinkan efisiensi biaya sekaligus peningkatan
kualitas produk secara bersamaan (Lu 2021).

Selain aspek produksi, transformasi digital turut
mengubah pola interaksi antara perusahaan dan
pelanggan melalui saluran digital yang lebih personal,
seperti aplikasi seluler, platform layanan mandiri, dan
sistem rekomendasi berbasis data perilaku pengguna.
Perubahan ini menuntut organisasi untuk memiliki
kapabilitas pengelolaan data yang matang agar mampu
menerjemahkan data mentah menjadi wawasan yang
dapat ditindaklanjuti (Yaqub dan Alsabban 2023; Javaid
dkk. 2024).

Meskipun potensi manfaatnya besar, adopsi
transformasi digital dan Industri 4.0 masih menghadapi
tantangan struktural, termasuk kesenjangan kapabilitas
teknologi antarorganisasi, tingginya biaya investasi awal,
serta kebutuhan tata kelola perubahan yang menyeluruh
agar transformasi tidak berhenti pada tahap uji coba
semata. Keberhasilan transformasi sangat bergantung
pada keselarasan antara strategi bisnis, kesiapan sumber
daya manusia, dan arsitektur teknologi yang digunakan
(Benitez, Ghezzi, dan Frank 2023; Akbari dkk. 2023).

Perusahaan yang berhasil melewati tahap uji coba
menuju penerapan berskala penuh umumnya memiliki
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peta jalan digital yang jelas, mencakup penentuan
prioritas proses bisnis yang akan didigitalkan terlebih
dahulu, penetapan indikator keberhasilan yang terukur,
serta mekanisme evaluasi berkala terhadap dampak
teknologi terhadap kinerja organisasi. Tanpa peta jalan
yang jelas, investasi digital berisiko tersebar pada
berbagai inisiatif yang tidak saling terhubung (Javaid dkk.
2024).

Kepemimpinan organisasi memegang peranan
penting dalam mendorong keberhasilan transformasi
digital, terutama dalam membangun budaya yang
terbuka terhadap eksperimen teknologi dan toleran
terhadap kegagalan pada tahap awal penerapan.
Dukungan pimpinan puncak juga diperlukan untuk
memastikan alokasi anggaran dan sumber daya manusia
yang memadai bagi inisiatif digital jangka panjang (Yaqub
dan Alsabban 2023).

Model bisnis berbasis platform yang tumbuh dari
transformasi digital juga mengubah cara organisasi
bersaing, karena keunggulan kompetitif tidak lagi semata
ditentukan oleh kepemilikan aset fisik, melainkan oleh
kemampuan mengelola data, membangun ekosistem
mitra, dan menciptakan nilai tambah melalui layanan
digital yang terus diperbarui. Pergeseran ini mendorong
banyak organisasi tradisional untuk merancang ulang
model pendapatannya secara mendasar (Benitez, Ghezzi,
dan Frank 2023).

Pada tingkat rantai pasok, integrasi teknologi
digital memungkinkan visibilitas yang lebih baik
terhadap pergerakan barang dan bahan baku, mulai dari
pemasok hingga konsumen akhir, sehingga organisasi
dapat merespons gangguan pasokan secara lebih cepat
dan akurat. Kemampuan ini menjadi semakin penting
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seiring meningkatnya kompleksitas rantai pasok global
dan ketidakpastian ekonomi (Lu 2021; Javaid dkk. 2024).

Perkembangan Industri 4.0 juga mendorong
lahirnya konsep sistem siber-fisik, yaitu sistem yang
menggabungkan komponen fisik mesin produksi dengan
lapisan komputasi digital sehingga kedua sisi tersebut
dapat saling bertukar informasi secara langsung dan
berkelanjutan. Kemampuan ini menjadi dasar bagi
terciptanya lini produksi yang dapat menyesuaikan
dirinya sendiri terhadap perubahan kondisi operasional
tanpa memerlukan intervensi manusia secara terus-
menerus (Lu, 2021).

Perbedaan tingkat kesiapan digital antara
organisasi berskala besar dan usaha kecil menengah
turut menjadi sorotan dalam kajian transformasi digital,
karena keterbatasan modal dan akses terhadap talenta
digital sering kali menempatkan usaha kecil menengah
pada posisi yang kurang menguntungkan dibandingkan
organisasi besar dalam mengadopsi teknologi Industri
4.0 secara menyeluruh. Dukungan kebijakan publik dan
program pendampingan menjadi salah satu cara untuk
mempersempit kesenjangan tersebut (Javaid dkk. 2024;
Yaqub dan Alsabban 2023).

Pengukuran Kkeberhasilan transformasi digital
idealnya tidak hanya berfokus pada indikator finansial
jangka pendek, tetapi juga mempertimbangkan dampak
jangka panjang terhadap ketahanan organisasi
menghadapi gangguan eksternal, kepuasan pelanggan,
serta kemampuan berinovasi secara berkelanjutan.
Pendekatan pengukuran yang terlalu sempit berisiko
mendorong organisasi mengambil keputusan investasi
teknologi yang kurang tepat sasaran (Benitez, Ghezzi, dan
Frank 2023; Lu 2021).
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Interoperabilitas antarsistem lama dan sistem
digital baru menjadi tantangan teknis yang sering muncul
pada tahap awal transformasi, terutama bagi organisasi
yang telah lama beroperasi dan memiliki infrastruktur
teknologi informasi yang dibangun secara bertahap
selama bertahun-tahun. Migrasi menuju arsitektur
digital yang lebih terintegrasi umumnya memerlukan
pendekatan bertahap agar operasional harian tidak
terganggu secara signifikan (Keche 2025; Javaid dkk.
2024).

2. Kecerdasan Buatan (Artificial Intelligence) dan
Machine Learning
Kecerdasan buatan dan pembelajaran mesin
merupakan inti dari kemampuan analitik yang mengubah
data besar menjadi prediksi, otomasi, serta dukungan
pengambilan keputusan di berbagai sektor, termasuk
kesehatan, keamanan siber, kota cerdas, perdagangan
elektronik, dan manufaktur Kedua bidang ini
memungkinkan sistem komputer mempelajari pola dari
data historis tanpa harus diprogram secara eksplisit
untuk setiap kondisi yang mungkin terjadi
(Mukhamediev dkk. 2022; Asha dkk. 2024; Sarker 2021).
Pembelajaran mesin secara umum dikelompokkan
menjadi beberapa pendekatan, yaitu pembelajaran
terarah, pembelajaran tidak terarah, pembelajaran semi
terarah, pembelajaran penguatan, serta pembelajaran
mendalam yang digunakan untuk menganalisis data
dalam skala besar dan struktur yang kompleks. Setiap
pendekatan memiliki karakteristik dan bidang
penerapan yang berbeda, bergantung pada ketersediaan
label data serta tujuan analisis yang ingin dicapai (Sarker
2021; Mishra 2024; Janiesch, Zschech, dan Heinrich
2021).
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Pembelajaran terarah umumnya digunakan pada
persoalan Kklasifikasi dan regresi, misalnya deteksi
penipuan transaksi atau prediksi permintaan produk,
karena model dilatih menggunakan data yang telah
memiliki label keluaran yang jelas. Sebaliknya,
pembelajaran tidak terarah lebih sesuai digunakan untuk
menemukan pola tersembunyi dalam data tanpa label,
seperti pengelompokan pelanggan berdasarkan perilaku
belanja (Sarker 2021).

Pembelajaran mendalam, sebagai cabang khusus
dari pembelajaran mesin, memanfaatkan jaringan saraf
tiruan berlapis untuk memproses data tidak terstruktur
seperti citra, suara, dan teks dengan tingkat akurasi yang
terus meningkat. Kemampuan ini menjadikan
pembelajaran mendalam sebagai fondasi bagi banyak
aplikasi kecerdasan buatan generatif yang berkembang
pesat pada saat ini (Janiesch, Zschech, dan Heinrich
2021; Mishra 2024).

Penerapan kecerdasan buatan telah meluas ke
berbagai bidang praktis, di antaranya sistem pendukung
diagnosis pada layanan kesehatan, sistem deteksi
anomali pada keamanan siber, optimalisasi lalu lintas
pada kota cerdas, sistem rekomendasi pada perdagangan
elektronik, serta perawatan prediktif pada manufaktur.
Keberagaman penerapan ini menunjukkan sifat
kecerdasan buatan yang dapat digunakan lintas domain
selama tersedia data yang memadai (Injadat dkk. 2021;
Mishra 2024).

Meskipun manfaatnya luas, tantangan adopsi
kecerdasan buatan tetap besar pada level teknologi,
organisasi, sumber daya manusia, dan sosial, sehingga
penerapannya secara luas masih belum merata di
berbagai sektor dan wilayah. Pada level teknologi,
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tantangan berkaitan dengan kualitas data, kebutuhan
komputasi, serta interoperabilitas sistem lama dengan
sistem berbasis kecerdasan buatan (Mukhamediev dkk.
2022; Janiesch, Zschech, dan Heinrich 2021).

Pada level organisasi dan sumber daya manusia,
kesenjangan keterampilan analitik data serta kurangnya
pemahaman manajerial terhadap potensi dan batasan
kecerdasan buatan kerap menjadi penghambat utama
implementasi secara menyeluruh. Sementara itu, pada
level sosial, kekhawatiran terhadap penggantian tenaga
kerja manusia dan ketidaksetaraan akses teknologi turut
memengaruhi penerimaan publik terhadap sistem
berbasis kecerdasan buatan (Mukhamediev dkk. 2022).

Kualitas data menjadi faktor penentu utama
keberhasilan model pembelajaran mesin, karena model
yang dilatih menggunakan data yang tidak lengkap, tidak
seimbang, atau mengandung bias historis cenderung
menghasilkan prediksi yang kurang akurat bahkan
berpotensi memperkuat ketimpangan yang sudah ada
dalam masyarakat. Oleh karena itu, tahap pembersihan
dan validasi data menjadi bagian yang tidak dapat
diabaikan dalam proses pengembangan model (Sarker
2021; Injadat dkk. 2021).

Kebutuhan komputasi yang besar, terutama pada
pelatihan model pembelajaran mendalam berskala besar,
turut menjadi pertimbangan penting bagi organisasi,
baik dari sisi biaya infrastruktur maupun dampak
konsumsi energi terhadap keberlanjutan lingkungan.
Sejumlah organisasi kini mulai mempertimbangkan
efisiensi komputasi sebagai kriteria tambahan dalam
memilih arsitektur model kecerdasan buatan yang akan
diterapkan (Mishra 2024).

Rahmad Surya Hadi Saputra S.St.Pi, MSc | 74



Kemampuan menjelaskan hasil keluaran model
kecerdasan buatan kepada pengguna nonteknis menjadi
semakin penting, khususnya pada sektor yang
berdampak langsung terhadap keselamatan dan hak
individu, seperti diagnosis medis dan penilaian
kelayakan kredit. Kurangnya interpretabilitas model
dapat menurunkan kepercayaan pengguna meskipun
akurasi model tersebut secara statistik tinggi
(Mukhamediev dkk. 2022; Janiesch, Zschech, dan
Heinrich 2021).

Integrasi kecerdasan buatan ke dalam proses
bisnis yang sudah Dberjalan juga memerlukan
penyesuaian pada alur kerja yang ada, termasuk
pelatihan ulang tenaga kerja agar mampu bekerja
berdampingan dengan sistem otomatis alih-alih
tergantikan sepenuhnya olehnya. Pendekatan kolaboratif
antara manusia dan mesin dipandang lebih realistis
dibandingkan penggantian tenaga kerja secara total
dalam jangka pendek (Injadat dkk. 2021).

Pembelajaran penguatan menonjol sebagai
pendekatan yang memungkinkan sistem belajar melalui
interaksi langsung dengan lingkungannya, di mana agen
menerima umpan balik berupa penghargaan atau
hukuman atas setiap tindakan yang diambil, sehingga
pendekatan ini banyak diterapkan pada persoalan
pengendalian robot, optimalisasi rute logistik, dan
permainan strategi yang kompleks (Sarker 2021; Mishra
2024).

Riset di bidang kecerdasan buatan terus bergerak
ke arah pengembangan model yang lebih hemat sumber
daya, mengingat kebutuhan komputasi model berskala
besar tidak selalu sebanding dengan peningkatan
manfaat yang diperoleh, sehingga efisiensi algoritma
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menjadi arah penelitian yang semakin banyak diminati
selain sekadar peningkatan akurasi semata (Mishra
2024; Mukhamediev dkk. 2022).

Penerapan Kkecerdasan buatan pada sektor
kesehatan menunjukkan potensi besar dalam
mempercepat proses diagnosis dan personalisasi
pengobatan, namun tetap memerlukan pengawasan
tenaga medis yang kompeten agar keputusan akhir tidak
sepenuhnya diserahkan kepada sistem otomatis tanpa
pertimbangan konteks klinis pasien secara menyeluruh
(Janiesch, Zschech, dan Heinrich 2021; Injadat dkk.
2021).

Pada sektor keamanan siber, kecerdasan buatan
dimanfaatkan untuk mendeteksi pola lalu lintas jaringan
yang mencurigakan secara langsung, sehingga organisasi
dapat merespons ancaman lebih cepat dibandingkan
mengandalkan pemeriksaan manual yang memerlukan
waktu lebih lama. Kombinasi antara analitik otomatis dan
penilaian pakar keamanan tetap diperlukan untuk
mengurangi risiko kesalahan deteksi (Injadat dkk. 2021;
Mishra 2024).

3. Internet of Things (I0T), Cloud Computing, dan Big

Data

Konvergensi Internet untuk Segala, komputasi
awan, dan data besar membentuk infrastruktur utama
bagi pengumpulan data secara langsung, penyimpanan
yang elastis, dan analitik prediktif pada lingkungan
industri maupun layanan modern. Ketiga teknologi ini
saling melengkapi, karena perangkat Internet untuk
Segala menghasilkan data dalam volume besar yang
kemudian memerlukan Kkapasitas penyimpanan dan
pengolahan yang hanya dapat dipenuhi secara efisien
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melalui komputasi awan (Alkateeb dan Abdullah 2024;
Dritsas dan Trigka 2025; Araujo 2025).

Kajian terbaru menekankan pentingnya arsitektur
hibrida, tepi jaringan, dan multi-awan, karena model
komputasi awan yang tersentralisasi saja seringkali tidak
cukup untuk memenuhi kebutuhan latensi rendah dan
skala perangkat pada Internet untuk Segala Industri.
Pemrosesan data di tepi jaringan memungkinkan
sebagian analitik dilakukan lebih dekat dengan sumber
data, sehingga mengurangi Kketerlambatan respons
sistem (Asha dkk. 2024; Dritsas dan Trigka 2025).

Konektivitas jaringan generasi kelima, perangkat
lunak berbasis jaringan yang dapat dikonfigurasi, dan
pemotongan jaringan dipandang sebagai pendorong
penting bagi konektivitas Internet untuk Segala Industri
yang andal dan berlatensi rendah. Ketiganya
memungkinkan penyediaan sumber daya jaringan yang
disesuaikan dengan kebutuhan aplikasi tertentu,
misalnya aplikasi kendali jarak jauh yang menuntut
respons hampir seketika (Dritsas dan Trigka 2025).

Integrasi Internet untuk Segala, komputasi awan,
dan data besar membuka peluang penerapan analitik
prediktif, deteksi anomali, pemantauan langsung, serta
pengambilan keputusan yang lebih cerdas pada berbagai
sektor, termasuk manufaktur, energi, transportasi, dan
pengelolaan lingkungan. Pemanfaatan data lingkungan
secara langsung, misalnya, memungkinkan pemantauan
kualitas udara dan air secara berkelanjutan untuk
mendukung pengambilan kebijakan yang lebih responsif
(Dritsas dan Trigka 2025; Asha dkk. 2024; Araujo 2025).

Penerapan komputasi awan bersama Internet
untuk Segala juga mendorong inovasi dalam pengelolaan
data dan penyampaian layanan, karena organisasi dapat
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menskalakan sumber daya komputasi sesuai kebutuhan
tanpa harus berinvestasi besar pada infrastruktur fisik.
Pendekatan ini memberikan fleksibilitas operasional
sekaligus efisiensi biaya bagi organisasi dengan beban
kerja yang fluktuatif (Asha dkk. 2024).

Meskipun peluangnya besar, hambatan utama
dalam penerapan konvergensi ini adalah keamanan data,
biaya komputasi awan, interoperabilitas antarperangkat
dan platform, keterbatasan analitik secara langsung,
serta pengelolaan siklus hidup data mulai dari
pengumpulan hingga penghapusan. Ketiadaan standar
interoperabilitas yang seragam antarvendor turut
memperumit integrasi sistem berskala besar (Dritsas
dan Trigka 2025; Alkateeb dan Abdullah 2024).

Keberhasilan implementasi ekosistem Internet
untuk Segala, komputasi awan, dan data besar sangat
bergantung pada kemampuan organisasi merancang
arsitektur yang sesuai dengan karakteristik beban kerja,
kebutuhan latensi, serta sensitivitas data yang diproses,
alih-alih menerapkan satu model arsitektur secara
seragam untuk seluruh kasus penggunaan (Alkateeb dan
Abdullah 2024; Araujo 2025).

Volume data yang dihasilkan oleh perangkat
Internet untuk Segala tumbuh secara eksponensial
seiring bertambahnya jumlah sensor yang terpasang
pada lingkungan industri, sehingga organisasi
memerlukan strategi pengelolaan data besar yang tidak
hanya berfokus pada penyimpanan, tetapi juga pada
pemilahan data yang benar-benar bernilai untuk
dianalisis lebih lanjut. Tanpa strategi pemilahan yang
tepat, biaya penyimpanan dapat meningkat tanpa
memberikan nilai tambah yang sepadan (Dritsas dan
Trigka 2025; Asha dkk. 2024; Araujo 2025).
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Data besar yang dihasilkan dari lingkungan
Internet untuk Segala Industri umumnya bersifat
heterogen, mencakup data numerik dari sensor, data citra
dari kamera pengawas, serta data teks dari log sistem,
sehingga diperlukan kerangka analitik yang mampu
mengolah berbagai jenis data tersebut secara terpadu.
Kompleksitas ini menuntut kolaborasi erat antara
ilmuwan data, insinyur jaringan, dan pakar domain
industri (Dritsas dan Trigka 2025).

Keamanan pada lapisan perangkat Internet untuk
Segala menjadi perhatian tersendiri, mengingat banyak
perangkat tepi memiliki kapasitas komputasi terbatas
sehingga sulit menjalankan mekanisme enkripsi yang
kompleks. Kondisi ini menjadikan perangkat Internet
untuk Segala sebagai salah satu titik rawan yang paling
sering dieksploitasi dalam serangan siber terhadap
infrastruktur industri (Dritsas dan Trigka 2025; Alkateeb
dan Abdullah 2024).

Penerapan komputasi awan dan data besar pada
sektor pengelolaan lingkungan menunjukkan bahwa
integrasi teknologi ini tidak hanya relevan bagi sektor
industri manufaktur, tetapi juga bagi upaya pemantauan
sumber daya alam secara berkelanjutan, termasuk
pengelolaan air, kualitas udara, dan mitigasi bencana
berbasis data langsung (Araujo 2025).

Model penyampaian layanan komputasi awan yang
beragam, mulai dari infrastruktur sebagai layanan,
platform sebagai layanan, hingga perangkat lunak
sebagai layanan, memberikan fleksibilitas bagi organisasi
untuk memilih tingkat kendali dan tanggung jawab
pengelolaan yang sesuai dengan kapasitas internal yang
dimiliki. Pemilihan model yang tepat turut memengaruhi
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efisiensi biaya serta kecepatan penyampaian layanan
kepada pengguna akhir (Asha dkk. 2024).

Interoperabilitas antarplatform komputasi awan
menjadi tantangan tersendiri ketika organisasi
menerapkan strategi multi-awan untuk menghindari
ketergantungan terhadap satu penyedia layanan tunggal,
karena setiap penyedia memiliki antarmuka
pemrograman dan format data yang berbeda, sehingga
diperlukan lapisan integrasi tambahan agar data dapat
berpindah secara lancar antarplatform (Dritsas dan
Trigka 2025; Alkateeb dan Abdullah 2024).

Pengelolaan siklus hidup data, mulai dari tahap
pengumpulan, penyimpanan, pengolahan, hingga
penghapusan, perlu dirancang secara sistematis agar
organisasi tidak menyimpan data yang sudah tidak
relevan dalam jangka waktu yang terlalu lama, mengingat
penyimpanan data yang berlebihan tidak hanya
meningkatkan biaya tetapi juga memperbesar
permukaan risiko keamanan apabila terjadi kebocoran
data (Dritsas dan Trigka 2025; Alkateeb dan Abdullah
2024).

Sinergi antara Internet untuk Segala, komputasi
awan, dan data besar pada akhirnya menuntut organisasi
memandang ketiga teknologi tersebut sebagai satu
kesatuan ekosistem yang saling bergantung, bukan
sebagai komponen teknologi yang berdiri sendiri, karena
kegagalan pada salah satu lapisan dapat memengaruhi
kinerja keseluruhan sistem secara signifikan (Alkateeb
dan Abdullah 2024; Araujo 2025).

4. Keamanan Siber dan Etika Teknologi Informasi
Keamanan siber dan etika teknologi informasi saat
ini bukan lagi isu tambahan, melainkan syarat inti bagi
keberlangsungan transformasi digital, karena persoalan
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privasi, bias algoritmik, pengawasan, dan tata kelola data
secara langsung memengaruhi tingkat kepercayaan
publik serta efektivitas sistem yang dibangun (Keche
2025; Ababneh dkk. 2025; Shewale 2025).

Aspek etika keamanan siber mencakup
pertimbangan tentang bagaimana data pribadi
dikumpulkan, disimpan, dan digunakan oleh organisasi,
termasuk batasan yang wajar antara kebutuhan
keamanan dan hak privasi individu. Ketegangan antara
kedua kepentingan ini kerap muncul ketika organisasi
menerapkan pengawasan yang intensif dengan dalih
mitigasi risiko keamanan (Ababneh dkk. 2025).

Perbandingan kerangka hukum privasi digital
antarnegara menunjukkan bahwa pendekatan regulasi
masih beragam, sehingga organisasi yang beroperasi
lintas wilayah menghadapi kompleksitas kepatuhan
tambahan. Perbedaan tingkat kematangan regulasi ini
turut memengaruhi bagaimana hak privasi warga negara
dilindungi dalam praktik pengelolaan data digital (Keche
2025).

Perkembangan kecerdasan buatan generatif turut
memunculkan dimensi ancaman siber baru, karena
teknologi yang sama dapat dimanfaatkan baik untuk
memperkuat pertahanan maupun untuk melancarkan
serangan yang lebih canggih. Kemunculan ancaman
semacam ini menuntut pembaruan strategi keamanan
yang sebelumnya berfokus pada ancaman konvensional
(Gupta dkk. 2023).

Otomasi serangan pengelabuan, penyisipan
perintah berbahaya pada sistem berbasis model bahasa,
serta pembuatan konten tiruan yang meyakinkan
menjadi beberapa bentuk risiko yang muncul akibat
penyalahgunaan kecerdasan buatan generatif dalam

Rahmad Surya Hadi Saputra S.St.Pi, MSc | 81



ranah keamanan siber. Situasi ini menuntut tata kelola
etis yang lebih ketat terhadap pengembangan dan
penggunaan model kecerdasan buatan (Gupta dkk.
2023).

Upaya menyeimbangkan kebutuhan keamanan
dengan hak privasi individu memerlukan kerangka kerja
yang menempatkan transparansi, akuntabilitas, dan
persetujuan pengguna sebagai prinsip utama dalam
setiap sistem yang mengumpulkan atau memproses data
pribadi. Prinsip ini penting agar penguatan keamanan
tidak dilakukan dengan mengorbankan hak dasar
individu atas informasi pribadinya (Shewale 2025).

Pada akhirnya, keamanan siber dan etika teknologi
informasi perlu dipandang sebagai satu kesatuan yang
saling menopang, karena sistem yang aman secara teknis
namun mengabaikan aspek etika berpotensi kehilangan
kepercayaan publik, sementara sistem yang etis namun
lemah secara keamanan tetap rentan terhadap
penyalahgunaan (Ababneh dkk. 2025; Shewale 2025).

Tata kelola data yang baik menjadi prasyarat bagi
terwujudnya keamanan siber dan etika teknologi
informasi secara bersamaan, karena kebijakan yang jelas
mengenai siapa yang berwenang mengakses data, untuk
tujuan apa data tersebut digunakan, dan berapa lama
data disimpan akan mengurangi risiko penyalahgunaan
sekaligus memperjelas tanggung jawab organisasi
apabila terjadi pelanggaran data (Ababneh dkk. 2025;
Keche 2025).

Bias algoritmik menjadi salah satu perhatian etis
yang semakin mengemuka seiring meluasnya
penggunaan sistem otomatis dalam pengambilan
keputusan yang berdampak langsung terhadap individu,
misalnya dalam proses seleksi kerja atau persetujuan
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pinjaman. Ketidaktransparanan proses pengambilan
keputusan algoritmik dapat memperkuat diskriminasi
yang sebelumnya sudah ada apabila tidak diawasi secara
memadai (Keche 2025; Shewale 2025).

Pengawasan digital yang dilakukan oleh organisasi
maupun pemerintah, meskipun bertujuan meningkatkan
keamanan, tetap perlu dibatasi oleh prinsip
proporsionalitas agar tidak melanggar hak dasar warga
negara atas privasi. Kerangka hukum yang berbeda
antarnegara turut memengaruhi sejauh mana batasan
tersebut diterapkan secara konsisten dalam praktik
(Keche 2025).

Kesiapan organisasi menghadapi ancaman siber
berbasis kecerdasan buatan generatif juga menuntut
investasi berkelanjutan pada pelatihan kesadaran
keamanan bagi seluruh pengguna sistem, bukan hanya
tim teknis, mengingat banyak insiden keamanan berawal
dari kesalahan manusia dalam mengenali upaya rekayasa
sosial yang semakin meyakinkan (Lu 2021; Ogunmola
2025).

Standar dan kerangka kerja keamanan siber
internasional menjadi acuan penting bagi organisasi
dalam menyusun kebijakan internal, meskipun
penerapannya perlu disesuaikan dengan konteks
operasional dan tingkat risiko masing-masing organisasi
agar tidak hanya menjadi kepatuhan formal tanpa
dampak nyata terhadap tingkat keamanan yang
sesungguhnya (Ababneh dkk. 2025; Akbari dkk. 2023).

Etika dalam pengembangan teknologi informasi
juga mencakup tanggung jawab pengembang terhadap
dampak jangka panjang dari sistem yang dibangun,
termasuk potensi penyalahgunaan di luar tujuan awal
perancangan, sehingga pertimbangan etis idealnya sudah
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menjadi bagian dari tahap perancangan sistem, bukan
sekadar tambahan pada tahap akhir pengembangan
(Keche 2025; Shewale 2025).

5. ProspekKarier dan Tantangan Masa Depan di Bidang
IImu Komputer

Prospek karier di bidang ilmu komputer terus
bergeser ke arah peran yang menggabungkan
kemampuan teknis dengan kompetensi tata Kkelola,
keamanan, pengelolaan data, dan kecerdasan buatan
yang dapat dijelaskan secara transparan kepada
pengguna maupun regulator (Mishra 2024; Bongomin
dkk. 2025).

Peran rekayasawan kecerdasan buatan dan
pembelajaran mesin akan semakin dituntut untuk tidak
hanya mampu membangun model dengan akurasi tinggi,
tetapi juga menjelaskan proses pengambilan keputusan
model tersebut secara memadai kepada pemangku
kepentingan yang tidak memiliki latar belakang teknis.
Tuntutan interpretabilitas ini muncul seiring
meningkatnya penggunaan kecerdasan buatan pada
sektor yang berdampak langsung terhadap kehidupan
masyarakat, seperti layanan kesehatan dan keuangan
(Mishra 2024; Lu 2021).

Peran arsitek komputasi awan dan Internet untuk
Segala menuntut kemampuan merancang sistem yang
mampu menangani skala perangkat yang terus
bertambah, sekaligus menjaga keseimbangan antara
biaya operasional, keamanan data, dan kebutuhan
pemrosesan di tepi jaringan untuk aplikasi yang sensitif
terhadap latensi (Asha dkk. 2024).

Permintaan terhadap peran ilmuwan data juga
terus meningkat seiring bertambahnya volume data yang
dihasilkan organisasi dari berbagai saluran digital,
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sehingga kemampuan mengolah data mentah menjadi
wawasan bisnis yang dapat ditindaklanjuti menjadi
keterampilan yang semakin bernilai di pasar tenaga kerja
teknologi (Mishra 2024; Sarker 2021).

Peran analis keamanan siber menghadapi lanskap
ancaman yang semakin dinamis akibat kemunculan
kecerdasan buatan generatif, sehingga kompetensi yang
dibutuhkan tidak lagi terbatas pada pertahanan teknis,
tetapi juga mencakup pemahaman terhadap dimensi etis
dari penggunaan kecerdasan buatan dalam operasi
keamanan (Gupta dkk. 2023).

Teknologi kembaran digital berkembang sebagai
pendukung penting bagi transisi menuju Industri 5.0
yang menekankan sistem industri berpusat pada
manusia dan berketahanan tinggi, sehingga membuka
peluang karier baru bagi spesialis yang mampu
merancang, memvalidasi, dan mengamankan
representasi virtual dari sistem fisik secara akurat
(Bongomin dkk. 2025).

Selain empat area karier yang dirangkum pada
tabel di atas, kebutuhan terhadap tenaga ahli tata kelola
data juga tumbuh seiring meningkatnya regulasi
perlindungan data di berbagai negara, sehingga
organisasi memerlukan peran yang secara khusus
memastikan kepatuhan pengelolaan data terhadap
ketentuan hukum yang berlaku sekaligus menjembatani
kebutuhan bisnis dengan batasan etis (Ababneh dkk.
2025; Keche 2025).

Pendidikan tinggi di bidang ilmu komputer
dituntut menyesuaikan kurikulum agar lulusan tidak
hanya menguasai keterampilan pemrograman dan
analisis data, tetapi juga memiliki pemahaman dasar
mengenai etika teknologi, tata kelola data, dan prinsip
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keamanan siber sejak tahap awal pembelajaran.
Penyesuaian ini penting agar lulusan siap menghadapi
kompleksitas persoalan dunia kerja yang jarang dapat
diselesaikan hanya dengan kemampuan teknis semata
(Janiesch, Zschech, dan Heinrich 2021; Mishra 2024).

Kemampuan beradaptasi terhadap teknologi baru
menjadi kompetensi yang tidak kalah penting
dibandingkan penguasaan alat tertentu, mengingat siklus
pembaruan teknologi di bidang kecerdasan buatan,
komputasi awan, dan keamanan siber berlangsung
sangat cepat, sehingga keterampilan yang relevan pada
satu periode dapat menjadi usang dalam waktu relatif
singkat. Pembelajaran berkelanjutan sepanjang karier
menjadi keharusan, bukan lagi pilihan tambahan (Mishra
2024).

Kolaborasi lintas disiplin antara tenaga ahli teknis,
pengambil kebijakan, dan pakar etika juga semakin
diperlukan dalam merancang sistem berbasis kecerdasan
buatan dan Internet untuk Segala yang bertanggung
jawab, karena persoalan yang dihadapi tidak lagi dapat
diselesaikan hanya dari sudut pandang teknis, melainkan
memerlukan pertimbangan sosial, hukum, dan ekonomi
secara bersamaan (Bongomin dkk. 2025; Ababneh dkk.
2025).

Pengalaman kerja lintas fungsi, misalnya
keterlibatan pada proyek yang menggabungkan
pengembangan perangkat lunak dengan pemahaman
proses bisnis suatu industri tertentu, memberikan nilai
tambah tersendiri bagi lulusan ilmu komputer, karena
kemampuan menerjemahkan kebutuhan bisnis ke dalam
solusi teknis yang tepat guna menjadi salah satu
kompetensi yang paling dicari oleh organisasi pada era
transformasi digital (Mishra 2024; Asha dkk. 2024).
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Secara keseluruhan, tuntutan kompetensi masa
depan di bidang ilmu komputer bergeser ke arah
kemampuan lintas disiplin yang memadukan penguasaan
teknis, pemahaman tata kelola data, kesadaran etika,
serta kesiapan beradaptasi terhadap perubahan
teknologi yang berlangsung cepat, mengingat setiap area
karier yang dibahas menghadapi tantangan yang saling
berkaitan dengan aspek keamanan dan keberlanjutan
(Mishra 2024; Janiesch, Zschech, dan Heinrich 2021;
Bongomin dkk. 2025).
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